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 ملخص البحث:

يشهد العالم تحضرًا متسارعًا، وأصبحت المدن الذكية أحد الحلول لتحسين الحياة في المدينة. تعتمد هذه المدن على شبكات تقنية  

رقمية ضخمة، وتنُتج بيانات حساسة عن مواطنيها أكثر من أي وقت مضى. وهذا يثُير تضاربًا في المصالح المباشرة بين فائدة  

الخصوصية. لا يمُكن استخدام أنظمة التحكم في الوصول القياسية في هذه البيئات الديناميكية. يتمثل  البيانات والحق الأساسي في

التحدي الذي يواجه هذا البحث في تطوير واختبار نظام تحكم وصول جديد يحافظ على الخصوصية. سيعتمد النظام المقترح على 

(، لتحديد الوصول الذكي CatBoostو  LightGBMو  XGBoostي )نظام تعلُّم آلي، أي مجموعة من نماذج التعزيز التدريج

الواعي للسياق. ولضمان عدم تأثير عملية التعلم نفسها على الخصوصية، يدُمج النظام خصوصية تفاضلية، مُقدمًا ضمانات رسمية  

ورياضية. خضع النظام لاختبارات دقيقة باستخدام مجموعة بيانات تركيبية كبيرة تحاكي أنماط الوصول في العالم الحقيقي. تظُهر 

بدقة  ا عالية  بكفاءة  يتمتع  النظام  أن  المنحنى    %98.20لنتائج  تحت  أداء 0.9869ومساحة  تحليل  كشف  ذلك،  على  علاوة   .

الخصوصية عن ما يسُمى بالنقطة المثالية، من خلال إثبات إمكانية الحصول على ضمانات خصوصية عالية الحماية بتكلفة زهيدة 

ا الذكية، بل هما مبدأمن حيث  المدن  ابتكار  الدراسة نظامًا تجريبيًا يثُبت أن الخصوصية والأمان لا يعيقان  تقُدم هذه  ان    لدقة. 

 أساسيان لتطوير أنظمة حضرية فعّالة وموثوقة.

لمدن الذكية، التحكم في الوصول، التعلم الآلي، الحفاظ على الخصوصية، الخصوصية التفاضلية، نماذج  ا المفتاحية:الكلمات 
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Abstract: 

The world is fast becoming urbanized and smart cities are becoming one of the solutions to better 

life in the city. These cities rely on massive digital technology networks, and they produce more 

sensitive data on its citizens than ever before. This brings conflict of direct interest between the 

utility of data and the basic right of privacy. The standard access control systems cannot be used 

in these dynamic settings. The challenge to this research is the development and testing of a new 

privacy-saving access control system. The suggested system will be based on a machine learning 

system, namely, a collection of gradient boosting models (XGBoost, LightGBM, CatBoost), to 

determine smart, context-aware access. In order to make the privacy not be impinged upon by the 

learning process itself, the system incorporates differential privacy, offering formal, mathematical 

guarantees. The system was strictly tested with a large synthetic data set that simulated access 

patterns in the real world. Findings show that the system has a high degree of effectiveness with 

an accuracy of 98.20%and the AUC of 0.9869. Moreover, the analysis privacy-performance 

revealed the so-called sweet spot, by demonstrating that high-protect privacy guarantees are 

obtainable at an insignificant cost in terms of accuracy. This study offers an empirical system that 

proves that privacy and security do not hinder the smart city innovation but are crucial principles 

to develop effective and reliable urban ecosystems. 

Keywords: Smart Cities, Access Control, Machine Learning, Privacy-Preserving, Differential 

Privacy, Ensemble Models. 
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 المقدمة:. 1 

الخدمات  واستدامة  الحياة  لتحسين جودة  أساسية  الذكية ركيزة  المدن  أصبحت  متسارعاً، حيث  تحولاً حضرياً  العالم  شهد 

(. تعتمد هذه المدن على بنية تحتية رقمية معقدة  Albino, V., Berardi, U., & Dangelico, R. M., 2015الحضرية )

( التي تولد كميات هائلة من البيانات الحساسة حول المواطنين وأنماط حياتهم IoTوشبكات واسعة من أجهزة إنترنت الأشياء )

(Zanella et al., 2014 ،يخلق هذا الواقع تضارباً جوهرياً بين الفائدة المتوقعة من هذه البيانات في تحسين كفاءة إدارة المدن .)

 (. Kitchin, 2016والحق الأساسي للأفراد في الخصوصية وحماية بياناتهم الشخصية )

في قلب هذا التحدي، تكمن آليات التحكم في الوصول إلى البيانات. فالأنظمة التقليدية، مثل التحكم في الوصول القائم على  

(، صُممت لبيئات تكنولوجيا المعلومات ثابتة ومحددة، مما يجعلها غير قادرة على التكيف مع الطبيعة الديناميكية RBACالأدوار )

التعلم الآلي تقدم وعوداً كبيرة Sandhu et al., 1996والمعقدة للمدن الذكية ) (. من ناحية أخرى، على الرغم من أن حلول 

بتحقيق ذكاء سياقي، إلا أنها غالباً ما تتجاهل البعد الحاسم لخصوصية البيانات المستخدمة في عملية التدريب نفسها، مما يخلق 

 (.Dwork, 2006"مفارقة الخصوصية" )

لمعالجة هذه الفجوة البحثية، يهدف هذا البحث إلى تطوير إطار عمل متكامل للتحكم في الوصول إلى البيانات في شبكات  

المدن الذكية، يجمع بين ثلاثة أهداف رئيسية بالتوازي: الذكاء السياقي من خلال نماذج تعلم آلي متقدمة، الحفاظ على الخصوصية 

ام الخصوصية التفاضلية، والكفاءة والأداء العالي لضمان القابلية للتطبيق في بيئات العالم عبر ضمانات رياضية صارمة باستخد

الحقيقي. تسعى هذه الدراسة للإجابة عن سؤال جوهري: هل يمكن بناء أنظمة تحكم في الوصول تكون ذكية وفعالة وفي جوهرها 

لية على هذا السؤال تمثل مساهمة أساسية نحو تحقيق مدن تحافظ على خصوصية المواطنين وثقتهم؟ إن الإجابة العلمية والعم

 ذكية موثوقة وآمنة. 

 البحث: ةمشكل. 1.1

( حلا  IoTنترنت الأشياء )إجهزه أو ةواسع ةمع التوسع الحضاري المتسارع أصبحت المدن الذكية التي تعتمد على شبكات رقمي

 ءاً التحتية المرتبطة تولد كميات هائلة من البيانات الحساسة للمواطنين بد  البنيةالحياة واستدامة الخدمات. لكن هذه    ةلتحسين جود

المدن   دارةإهذه البيانات في    ةفائدلى التفضيلات الشخصية هذا يخلق صراعا مباشرا بين  إمن أنماط الحركة والسلوك وصولا  

نظمة التحكم في الوصول التقليدي مثل التحكم أتفشل  .  (Zanella et al., 2014)الخصوصية  بكفاءة والحق الأساسي للأفراد في  

الذكية مما يجعلها غير كافي  (، فيRBACالقائم على الأدوار ) المدن  لبيئات  الديناميكية والمعقدة   لحماية   ةالتكيف مع الطبيعة 

البحث الرئيسية كيف يمكن تصميم نظام للتحكم في الوصول   ةمشكل  أمن هنا تنش   .(Sandhu et al., 1996) فعالالبيانات بشكل  

الخصوصية للمواطنين في شبكات المدن   حمايةيكون ذكيا وقادرا على التكيف مع السياق وفي نفس الوقت يضمن اعلى مستويات  

 الذكية؟

 :أسئلة البحث. 2.1

 :  الأتية الأسئلةعلى   الإجابةيتمحور هذا البحث حول 

 ؟  الحديثة الذكيةنظمه التحكم بالوصول في المدن  أمان في والأ الخصوصيةتحديات  أبرزما هي  .1

 ؟  الخصوصية من  عاليةبسياق مع ضمان مستويات  ةوواعي ةلي لاتخاذ قرارات وصول ذكيكيف يمكننا توظيف نماذج التعلم الآ .2
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لي في السياق نظمه التحكم بالوصول القائم على التعلم الآأالتقنيات الحفاظ على الخصوصية التي يمكن دمجها مع    أفضل ما هي   .3 

 المدن الذكية؟  

 ؟بالطرق الموجودة ةكيف يتراوح أداء النظام المقترح من حيث الأمان والحماية الخصوصية والكفاءة مقارن .4

 :أهداف البحث وأهميته .3.1

يهدف هذا البحث إلى تطوير إطار عمل متكامل للتحكم في الوصول يحافظ على الخصوصية في شبكات المدن الذكية. الأهداف المحددة 

تشمل: تصميم بنية نظامية متقدمة، تطبيق نماذج تعلم آلي ذكية، دمج تقنيات الخصوصية التفاضلية، وتقييم النظام بشكل شامل. تكتسي 

الغة لأنها تقدم حلاً عمليًا لأحد أكبر التحديات التي تواجه المدن الذكية، مما يساهم في بناء ثقة المواطنين وتعزيز هذه الدراسة أهمية ب

 .الانتقال نحو مدن أكثر ذكاءً وأمانًا وفعالية

 :مصطلحات البحث .4.1

مراكز حضرية تستخدم التقنيات الرقمية وأجهزة الاستشعار لتحسين جودة الخدمات والبنية  :(Smart Cities) المدن الذكية •

 .التحتية

 .الآلية التي تحدد من يمكنه الوصول إلى ماذا من البيانات، وتحت أي ظروف:(Access Control) التحكم في الوصول •

تقنية توفر ضمانات رياضية قوية بأن نتائج تحليل مجموعة البيانات   :(Differential Privacy) الخصوصية التفاضلية  •

 .لا تكشف عن معلومات حول أي فرد فيها

 :حدود البحث. 5.1 

يقتصر هذا البحث على مشكلة التحكم في الوصول للبيانات، مع التركيز على الأساليب الحافظة على الخصوصية القائمة على 

التعلم الآلي. تم تقييم النظام باستخدام بيانات اصطناعية محاكاة للواقع، نظرًا للصعوبات الأخلاقية واللوجستية في الحصول على 

 .ث لا يغطي جوانب الأمان الأوسع مثل أمن الشبكات أو الأمان المادي للبنية التحتيةبيانات حقيقية. كما أن البح

 :الإطار النظري والدراسات السابقة. 2

 . الإطار النظري: 1.2
 

 البيئة الأمنية المعقدة في المدن الذكية. 1.1.2
 

 Battyإن البنية التحتية للمدن الذكية ليست كيانًا أحاديًا، بل هي نظام بيئي معقد ومترابط من الشبكات والأجهزة والمنصات. كما أشار  

et al( .2012 فإن هذه البنية الموزعة، التي تمتد عبر حدود إدارية متعددة ونماذج ملكية متنوعة، تخلق سطح هجوم هائل. كل جهاز ،)

استشعار، كل كاميرا مراقبة، كل نظام تحكم في الإشارات هو نقطة وصول محتمل للمهاجمين. هذا التعقيد الهيكلي يجعل تطبيق نماذج 

 ي صممت لبيئات تكنولوجيا المعلومات ذات الحدود الواضحة، أمرًا صعبًا للغاية.الأمان التقليدية، الت

أنظمة الاستجابة  التعقيد.  الذكية تضيف طبقة أخرى من  المدن  للعديد من تطبيقات  الفعلي  الوقت  الطبيعة في  فإن  علاوة على ذلك، 

للطوارئ، وشبكات الطاقة الذكية، وأنظمة المرور التكيفية تتطلب وصولاً فوريًا إلى البيانات لتعمل بفعالية. هذا المطلب لانخفاض 

( قد يتعارض مع بروتوكولات الأمان التقليدية التي قد تضيف تأخيرًا بسبب عمليات المصادقة المعقدة. Low Latencyزمن الوصول )

 هذا التوتر بين الحماية وإمكانية الوصول هو أحد التحديات المركزية في أمن المدن الذكية. 
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 البنية المعقدة لأمن البيانات في المدينة الذكية: 1 الشكل

 ( Batty et al., 2012 ( الباحثة بالاعتماد علىالمصدر: 

 :دور التحكم في الوصول كخط دفاع أول. 2.1.2

يمكنه  الأمان، محددة من  التي تفرض سياسة  الآلية الأساسية  إنه  الوصول.  في  التحكم  للبيانات يكمن  أمنية  استراتيجية  أي  قلب  في 

الوصول إلى ماذا، ومتى، ولأي غرض. في سياق المدن الذكية، لا يعد التحكم في الوصول مجرد مسألة تقنية، بل هو ضرورة حيوية 

تواجه أنظمة التحكم في الوصول التقليدية تحديات كبيرة في هذا السياق.  وضمان الاستخدام الأخلاقي للبيانات.  للحفاظ على الثقة العامة

أولاً، مشكلة الحجم: يجب على أنظمة المدن الذكية التعامل مع ملايين نقاط البيانات وآلاف المستخدمين بأذونات ومتطلبات متنوعة. 

الهائل يجعل الإدارة ال الحجم  الوصول إلى Zanella et al., 2014يدوية للأذونات مستحيلة )هذا  السياق: ملاءمة  ثانيًا، مشكلة   .)

البيانات في المدينة الذكية يمكن أن تتغير بشكل كبير بناءً على عوامل سياقية مثل الوقت من اليوم، والموقع الجغرافي، والغرض من 

بيانات حركة المرور الحالية   الوصول، والتهديدات الأمنية الحالية. على سبيل المثال، قد يكون لمخطط مدينة الحق في الوصول إلى

خلال ساعات العمل، ولكن يجب منعه من الوصول إلى نفس البيانات أثناء عملية طوارئ أمنية قد تكشف عن خطط الاستجابة. هذا 

 البعد السياقي يتطلب آليات يمكنها تقييم عوامل متعددة في وقت واحد.
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 إطار للتحكم في الوصول السياقي في شبكات المدن الذكية: 2الشكل 

 (Hu et al., 2015 (الباحثة بالاعتماد على إطار العمل النظري لـالمصدر: 

القائم على الأدوار ) التحكم  القائم على السمات )( وRBACنماذج مثل  ، كما وصفه RBAC( تقدم حلولاً جزئية.  ABACالتحكم 

Sandhu et al( .1996 يخصص الأذونات بناءً على وظيفة المستخدم، ولكنه يفتقر إلى المرونة اللازمة لاتخاذ قرارات سياقية ،)

(، هو أكثر مرونة حيث يأخذ في الاعتبار سمات متعددة لطلب الوصول، ولكنه لا  2015. )Hu et al، كما أوضحه  ABACدقيقة.  

 يزال يعتمد على مجموعة من القواعد المحددة مسبقًا قد لا تكون قادرة على التكيف مع التهديدات المتطورة وأنماط الاستخدام الجديدة.

 :التعلم الآلي كنهج مبتكر .3.1.2

لقد برز التعلم الآلي كقوة تحويلية في معالجة مشاكل اتخاذ القرار المعقدة، وتطبيقه في أنظمة التحكم في الوصول هو تطور طبيعي 

لتقنيات الأمان. على عكس الأنظمة القائمة على القواعد، والتي يجب تكوينها يدويًا، يمكن لنماذج التعلم الآلي أن تتعلم من البيانات 

 (.Bertino & Ghinita, 2011تحديد الأنماط، واكتشاف الشذوذ، واتخاذ قرارات وصول حساسة للسياق )التاريخية ل

 يمكن تصنيف تطبيقات التعلم الآلي في التحكم في الوصول إلى عدة اتجاهات:

(: يتم تدريب الخوارزميات على ما يعتبر سلوك وصول "طبيعي" لمستخدمين مختلفين  Anomaly Detectionكشف الشذوذ ) •

النهج فعال بشكل خاص ضد  أمني محتمل. هذا  النمط يتم الإبلاغ عنه كتهديد  انحراف عن هذا  وفي ظل ظروف مختلفة. أي 

 (.Chandola, Banerjee, & Kumar, 2009التهديدات الناشئة التي لا تتبع أنماط الهجوم المعروفة )

(: تحاول نماذج التعلم الآلي تقدير "مخاطر" كل Risk-Based Access Controlالتحكم في الوصول القائم على المخاطر ) •

طلب وصول وتعديل متطلبات الأمان وفقًا لذلك. على سبيل المثال، قد يتطلب طلب عالي المخاطر مصادقة إضافية، بينما يمكن 

 (. Das, Mohan, & Kant, 2016الموافقة على الطلبات منخفضة المخاطر بسلاسة )
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(: تحاول النماذج التنبؤ باحتياجات الوصول المستقبلية بناءً على Predictive Access Controlالتحكم في الوصول التنبؤي ) •

 التاريخ والسياق، مما قد يحسن تجربة المستخدم من خلال المصادقة المسبقة على الطلبات المحتملة.

 

 مناهج التعلم الآلي المختلفة للتحكم في الوصول في شبكات المدن الذكية: 3الشكل 

 ( Bertino & Ghinita, 2011; Chandola, Banerjee, & Kumar, 2009 ( الباحثة بالاعتماد على المصدر:

 

 الحاجة إلى تقنيات حساسة للخصوصية .4.1.2

على الرغم من أن التعلم الآلي يعد واعداً، إلا أنه يقدم تهديدات جديدة للخصوصية يجب معالجتها. تتطلب طرق التعلم الآلي التقليدية 

غالبًا الوصول المركزي إلى مجموعات البيانات الكبيرة، مما يخلق ما يمكن تسميته "مفارقة الخصوصية": الأنظمة المصممة لحماية 

تاج إلى الوصول إلى كميات هائلة من البيانات الحساسة لتعمل بفعالية. هذه المفارقة حادة بشكل خاص في المدن الذكية،  البيانات قد تح

 حيث يمكن أن تكون البيانات غنية بالمعلومات الشخصية.

 لقد ظهرت تقنيات التعلم الآلي الحافظة على الخصوصية كاستجابة لهذه التحديات:

(، وهي تضيف ضجيجًا محسوبًا إلى البيانات أو  2006)  Dwork(: قدمها  Differential Privacyالخصوصية التفاضلية ) •

 مخرجات الاستعلام لمنع تحديد هوية الأفراد. ما يميزها هو أنها توفر ضمانات رياضية قابلة للقياس.

الفيدرالي ) • النماذج عبر الأجهزة أو Kairouz et al( .2021(: كما وصفه  Federated Learningالتعلم  (، يسمح بتدريب 

 الأنظمة المحلية دون نقل البيانات الخام إلى خادم مركزي. يتم إرسال تحديثات النموذج فقط، وليس البيانات نفسها. 

(، يتيح إجراء عمليات حسابية على البيانات  2009)  Gentry(: الذي قدمه Homomorphic Encryptionالتشفير المتماثل ) •

المشفرة دون فك تشفيرها أولاً. على الرغم من أنه يوفر أقوى ضمانات، إلا أن التكلفة الحسابية العالية حالياً تحد من تطبيقه في  

 الوقت الفعلي. 
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