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 الملخص

ومدى تأثيرها على وجود الجرائم الالكترونية  ،طبيعة ظروف المجتمع الفلسطيني هدف هذا البحث الى إظهار            

 وهي مدينة جنين في شمال الضفة الغربية الفلسطينيةفي هذا المجتمع، وقد تشكل مجتمع هذا البحث من سكان أحدى المدن 

 ،( من سكان هذه المدينة7862( من كامل سكان المدينة المذكورة لتبلغ بقيمة )% 5وتكونت العينة بنسبة ) ،بمختلف سكانها

وقد تم استخدام المنهج  ،( مديراً من هذه الفئة41بالإضافة الى عينة من مدراء المدارس في هذه المدينة وتكونت من )

سكان مدينة جنين في العينة الأولى من سكانها وأداة المقابلة في العينة الثانية من مع  الاستبانةالوصفي التحليلي وأداتي 

تأثير ظروف المجتمع أن  أهمهامدراء مدارس هذه المدينة، وقد توصل هذا البحث الى مجموعة من النتائج كان من 

، سيةالنف عواملاللكل من  تأثيره الجرائم الالكترونية قد جاء متوسطاً في غالبيته وقد تدرج في الفلسطيني على وجود

 ،، وقد تمثلت مظاهر السلوك الاجرامي الالكتروني بكل من: التشهيروالسياسية ،والعاطفية، والاقتصادية، والاجتماعية

واقامة  ،ووضع بعض الصور لشخصيات معروفة ،والتهديد بكشف بعض الاسراروانتحال شخصيات،  ،والتجسس

 ،وإوهام الغير ببعض السلع المهمة له ،والقيام بالبلبلة، ومحاولة خلق الفتنة بين البعض، اً علاقات غير مشروعة الكتروني

واضافة الصور والتعليقات بشكل غير مباشر عن الغير بهدف الاساءة له نفسياً او  ،والقيام بالتعبئة والدعاية الموسعة

جود علاقة تأثير بين كافة ظروف المجتمع الفلسطيني وبين او وطنياً وسياسياً او عاطفياً، كما ظهر و اجتماعياً او مادياً 

 ، فيهوجود الجرائم الالكترونية 
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أنه يوجد بعض من البدايات التي تشُكل مقدمات للجرائم الالكترونية كالتعليقات والتلميحات على مواقع وظهر أيضاً 

لبدايات هذه التعليقات تتمثل بالرغبة في الانتقام د أسباب وبالإضافة الى ذلك فقد ظهر وج ،التواصل الاجتماعي وما يتبعها

ع عدد من التوصيات ، وفي نهاية هذا البحث تم وضجة لعدم القدرة على الرد الوجاهيوالرد على امر معين إلكترونياً نتي

أو  ساهم في تعرض الفردلخاصة بالأفراد والاسر وهي ضرورة أخذ الحذر من أي أمر قد يُ التوصيات ا كان من أهمها:

 ،يصعب على أي فرد التوصل اليها على الأجهزة الإلكترونية ووضع ارقام سرية ،الاسرة لمثل هذه السلوكيات الاجرامية

تنبه من الافراد المضافين على لوضرورة ا ،وعدم إعطاء الأجهزة الخاصة بالفرد أو الاسرة لأي طرف خارج عنها

وضرورة  ،فيهوعدم إضافة فرد غير معروف أو مشكوك  ،الاجتماعيواصل تحسابات الفرد او الاسرة من خلال مواقع ال

كالصور وغيرها من بعض الاسرار لدى الفرد على جهاز داخل الاسرة وليس على جهاز  ةالاحتفاظ بالأمور الخاص

ي لدى نتقوية الوازع الديالبث المباشر لوهناك التوصيات العامة للمؤسسات المسؤولة وهي العمل على  .الهاتف النقال

المؤسسات المسؤولة في داخل المجتمع الفلسطيني بتعزيز ثقافة عدم الخوف من الابتزاز الالكتروني بعمل والقيام الافراد، 

وتشجيع المواطنين في داخل المجتمع الفلسطيني بعدم الانتظار لبعض الوقت عندما يتعرضون لمثل هذه  ،أو التهديد

ودعم وسائل الاعلام والعمل على  ،الالكترونية التابعة لأجهزة الأمن الفلسطينية وتعزيز وحدة مكافحة الجرائم ،الجرائم

 .ضرورة التنبيه لكافة المواطنين

سطينالجرائم الالكترونية، بعض المتغيرات، العقد الثالث من القرن الحادي والعشرين، فل :لكلمات المفتاحيةا  

 . 

Cybercrime and its relationship to some variables at the beginning of the third decade 

of the twenty-first century (2020-2021 AD) (a field study on a sample of the population 

of the city of Jenin - Palestine) 

Abstract 

             The aim of this research is to show the nature of the conditions of the Palestinian 

society, and the extent of their impact on the existence of electronic crimes in this society. 

The community of this research was formed from residents of one of the Palestinian cities, 

which is the city of Jenin in the northern West Bank with its various residents, and the 

sample consisted of (5%) of the entire population The aforementioned city reached a value of 

(2,687) residents of this city, in addition to a sample of school principals in this city, 

consisting of (14) managers from this category, and the descriptive analytical approach and 

the two questionnaire tools were used with the residents of the city of Jenin in the first 
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sample of its residents and the interview tool In the second sample of school principals in this 

city, this research reached a set of results, the most important of which was that the effect of 

the conditions of the Palestinian society on the existence of cybercrime was moderate in most 

of it, and it was included in its impact for each of the psychological, social, economic, 

emotional and political factors. , The manifestations of criminal behavior on the Internet 

were represented by: defamation, espionage, impersonation, threats to reveal some secrets, 

placing some pictures of known personalities, establishing illegal relationships electronically, 

and trying to create discord between the Some confusion and delusions of others with some 

important goods for him, and the extensive mobilization and propaganda, and adding pictures 

and comments indirectly from others with the aim of offending him psychologically, 

socially, materially, or nationally, politically or emotionally. The presence of electronic 

crimes in it, and it also appeared that there are some beginnings that constitute introductions 

to electronic crimes, such as comments and insinuations on social media sites and what 

follows them, in addition to that, there have been reasons for the beginnings of these 

comments represented by the desire to take revenge and respond to a certain matter 

electronically as a result of the inability to respond direct, and at the end of this research a 

number of recommendations were made, the most important of which were: 

Recommendations for individuals and families, which is the need to take caution from any 

matter that may contribute to the individual or family's exposure to such criminal behaviors, 

and to put secret numbers on electronic devices that are difficult for any individual to reach 

And not to give the equipment of the individual or the family to any party outside it, and the 

need to beware of the individuals added to the individual or family accounts through the 

meeting sites. J, not to add an unknown or suspected individual, and the necessity to keep 

private matters such as photos and other secrets of the individual on a device within the 

family and not on the mobile phone. There are general recommendations for responsible 

institutions, which are working on direct broadcasting to strengthen the religious predicament 

of individuals, and carrying out the work of responsible institutions within the Palestinian 

society by promoting a culture of not being afraid of electronic blackmail or threats, 
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 And encouraging citizens within Palestinian society not to wait for a while when they are 

exposed to such crimes, And strengthening the anti-cybercrime unit of the Palestinian 

security services, supporting the media, and working on the need to alert all citizens. 

Keywords: Cybercrime, some variables, the third decade of the twenty-first century, 

Palestine. 

المقدمة: – 2  

ود الجرائم من المشكلات والظواهر الحتمية التي وجدت مع وجود الإنسان على وجه الأرض وذلك نظراً يعُد وج         

لوجود اختلافات حياتية قد ترجع لأسباب فردية أو جمعية أو بيئية أو سياسية وغيرها، كما أن ارتباط الوجود لهذه الجرائم 

ق عن كافة مخلوقات الأرض الأخرى والذي جعله ذلك ينعكس وترافقه مع وجود الإنسان جاء نظراً لاختلاف هذا المخلو

وذلك بسبب  ،ببعض الصور التي أخذت أشكالاً سلبية في بعض الأماكن والأزمنة أو حتى في معظم الأماكن والاوقات

 طبيعة التصرفات المتنوعة الناتجة عن سلوك الإنسان الموجود على وجه المعمورة. 

ره أن وجود الجرائم قد جاء منذ نشأة الإنسان ولكن الاختلافات التي حدثت على وجود وارتكاب لقد ظهر مثلما تم ذك        

ختلفة فمثلاً أدوات الجرائم في الماضي كانت م ،وطبيعة هذه الجرائم جاءت نظراً للتقدم العلمي الحاصل في هذا العالم

لجرائم أيضاً اختلفت من حيث اشكال وجودها وكذلك طبيعة هذه ا ،في الوقت الحاضر بشكل كبير عن أدوات الجرائم

واشكالها وتأثيراتها على الغير، إلا أنه ومع كل ذلك فإن الجرائم تعُد من أخطر ما هو موجود على الأرض وذلك لما لها 

من نتائج سلبية تقع على من يقوم بها وعلى من يتأثر منها سواء كان ذلك بشكل شخصي او مالي أو قرابي وغيره من 

 ال الاعتداءات الأخرى المسماة بالجرائم. اشك

 بصورها واشكالها التي والتي تظهر الإلكترونية الموجودة في المجتمعات هي الجرائم الجرائممن بين أن  لقد ظهر         

وما يميزها عن غيرها من الجرائم التقليدية انها  ،الدول لأموال والمعلومات والمؤسسات وحتىتصيب الأشخاص وا

. كما انها لا تترك أي أثر بعد ارتكابها. تكب من خلال الأجهزة الالكترونية فقط وعبر شبكة الانترنت ولا حدود لهارتُ 

في مختلف الظواهر ل عالمياً عمل وساعد على التغيير التطور العلمي الحاص كما أن (1ص  م،7146معالي موسى، )

على الجوانب الإيجابية في الحياة وإنما ايضاً اخذ يطول الجوانب لتطور االموجودة وعلى مختلف الأصعدة ولم يقتصر هذا 

وذلك على اعتبار ان العلم هو سلاح ذو حدين فمن الممكن أن يتم استخدامه في العمل الذي يعود بالفائدة على  ،السلبية

ة للجوانب العلمية المتقدمة يلفت للنظر أن ذلك الاستخدام والتشوبشكل عكسي، ومن المُ  هالناس ومن الممكن أن يتم استغلال

إذاً فالعيب فيمن يقوم باستخدام هذا الأمر وليس في  ،خطى السلوك الإنساني في استخدامه وحُسن أو سوء التصرف بهتلم ي

 ،العلم والتقدم نفسه
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لاله من اجل يبحث عن أمر ان يقوم باستغ المتطور للعلم يعمل ويساعد كل منولعل الملفت للنظر ايضاً ان هذا الاستخدام  

على استغلاله من قبل البعض واتاح لهم الفرصة عمل تحقيق نواياه التي يعمل ويريد تحقيقها، فمثلاً التطور التكنولوجي 

طلق عليه مؤخراً بالجرائم الالكترونية، حيث تمثل ذلك من أجل الاعتداء به كوسيلة الكترونية على الغير وهو ما أخذ يُ 

على ظهر صفحات هذه  واقع أو بالتشهير من خلال النشرتعددة المالشبكة الالكترونية مُ بالابتزاز عن طريق صفحات 

 المواقع ايضاً بأمور قد تمس بحرية وسلوك وسمعة الغير. 

بالإضافة الى أجهزة الكمبيوتر  ،الإجراميةكما أن أجهزة التلفون المحمولة عملت على تعزيز الاستخدام للسلوكيات           

التطور ولعل  (41ص  م،7142يوسف العفيفي، الاتصالية بشكل سريع.)استخداماتها  ةلصغر حجمها وطبيع نظراً وذلك 

 ،فيما يعُرف بالجرائم الالكترونية يعُد اليوم من السلوكيات الشائعة التي تأخذ بالارتفاع في مختلف المجتمعات لالحاص

هذه النوعية من الجرائم لا سيما مع انتشار شبكة الانترنت في  ستخدمة فيالمُ  الإجرامية الأساليبناهيك عن سرعة انتشار 

بالإضافة الى معرفة  ،المعروفة لدى الجميع الشبكةلم من معرفة هذه اكافة مناطق العالم فلم يبات اليوم يخلو أي بيت في الع

الكثير  هاأنه يتم من خلالأو غير مشروعة أو حتى  مشروعة تخدمة من خلالها سواء كان ذلك بطرقسالمُ  الأساليبة عطبي

 الحساباتعلى الغير من خلال  للاعتداءالتشويه في استخدامهم لبعض من مواقع هذه الشبكة المشهورة من الاعمال ب

الخاصة بالبريد الالكتروني او الحسابات المنتشرة على سطح شبكات مواقع التواصل الاجتماعي الالكترونية المعروفة لدى 

فصاعداً بما في ذلك ارتفاع نسبة الجرائم  7111منذ العام  ازدادتن نسبة استخدام الانترنت قد كما تبين االجميع. 

 (4ص  م،7141ذياب البداينة، ) .الأنترنتالالكترونية والذي سهل وجودها الزيادة في استخدام شبكة 

ر بشكل الشائعة الآخذة بالانتشا اهرالظولم من المنتشرة في مختلف مجتمعات العالقد باتت الجرائم الالكترونية         

ارتبط بشكل كبير مع وجود هذه الوسائل الخاصة  الأنترنتسيما وأن الزيادة في استخدام  لا ،متزايد وطردي مع الزمن

ك فقد أخذ يطُلق على هذه الجرائم بالجرائم الالكترونية وذلك لولذ ،العالمية الأنترنتبالاعتداء على الغير من خلال شبكة 

 كما ،الأخرىدون غيرها من الأماكن  لكترونية الخاصة بشبكة الانترنتراً لطبيعة وجودها على سطح هذه الشبكة الانظ

 بالجرائم التقليدية العادية،  قارنةمُ مية محددة اجرااتصفت هذه الجرائم بأنه لا يوجد لها أداة 

 يقوممن  في الكشف عن مرتكبيها خاصة وان ةوهذا ما ميزها عن غيرها من بقية الجرائم الأخرى وجعل من الصعوب

لتوية الم الأساليبوغير ذلك من  وهميةبارتكابها قد يعمل على تغيير موقعه أو استخدام حسابات بأسماء مستعارة أو 

شكلة كما ظهر بأن المُ  ،بتتبعها من أي طرف كان جهزة الامن كشفها أو حتى من يقومونالتي يصعب على أ الأخرى

  (4ص  م،7142أحمد حسنية، . )ن في استغلال المجرمين للإنترنت وعجز أجهزة العدالة عن ملاحقتهمالرئيسة تكم

شكلة وتساؤلات البحث: م – 0  

لقد تبين من خلال ما جاء في الدراسات السابقة المتناولة للجرائم الالكترونية في مختلف دول ومجتمعات العالم            

سلبية بشكل كبير وأن هذه التأثيرات السلبية أخذت في  ن للجرائم الالكترونية تأثيراتفلسطيني أبما فيها المجتمع العربي ال
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الظهور بشكل متزايد مع التقدم العلمي الحاصل في العالم حالياً، كما أن لطبيعة الوجود لهذه الجرائم أخطار كبيرة قد تفوق 

فقد يتعرض الفرد من  ،سلبية على الإنسان الذي يتعرض لها يراتتأثوذلك لما لها من  ،الأخرى الإجراميةبقية السلوكيات 

يتعرض البعض  المواقع الالكترونية أو قد صفحاتالتشهير به على  حيثعلى سمعته من  للاعتداءخلال هذه الجرائم 

لال صفحات عن نفسه من خ لدفاعلوالأخطر من ذلك أن بعض الافراد عندما لم يستعد  ،لطرق من الابتزاز متعدد الاشكال

وقد يعمل ذلك على ث أساليب الاعتداء المتنوعة عليه، فإنه ينصاع للجاني فيما يريد من تحقيقه من حي المواقعهذه 

 الدلالاتبعض من ب يستغلهاستدراج الجاني للمجني عليه بطرق قد تجعله غير قادر على التخلص منه خاصة إذا كان 

فرد وغير ذلك من لهذا ا لأقاربوالصورة او استغلال تسجيلات أخرى كالتصوير أو بعض المقاطع المسجلة بالصوت 

والمدهش في هذه  ،من تعذيب الضحية وارتكاب جرائمه بحقه الجانيالطرق العدائية الملتوية التي يتمكن من خلالها 

بمكافحة  هتمامهذا من دواعي الاف ،الكشف عنهكما أنه يصعب  ،الجاني الاستمرار في ارتكابهاالجرائم هو أن بإمكان 

اذا استمر الجاني  الدفاع عن نفسه غير قادر على يجعل المجني عليهذلك  نلأ ،الاجرامية منذ بدايتها الأساليبالوجود لهذه 

ة خطور بعد من اسباوهذا يُ ، ايضاً نية متنوعة ء مختلفة وحسابات بريدية الكتروفي استدراج الضحية كل مرة بأسما

وفي المجتمع الفلسطيني ازدادت ، جرائم في العالم في ارتفاع تدريجيان نسبة الوجود لهذه الميا والوجود لهذه الجرائم لا س

التقليد العالمية وغيرها من الطرق الأخرى التي  لسياساتتبعاً  الالكترونية المتعلقة في ارتكاب الجرائم الإلكترونيةالطرق 

جرائمه المتنوعة سواء كانت بالابتزاز او السرقة او الحصول غير بلمن خلال الاعتداء على ا ايسعى البعض لاستغلاله

تدريجياً في المجتمع استخدام الانترنت  ازديادة، كما أن حغير صحي إجراميةخر متعلق بالغير بطرق مر آعلى أي ا

ص  م،7147محمد خليفة، . )السبب في ازدياد هذه السلوكياتوهو تكلفته  وانخفاضنتيجة لزيادة خدماته  الفلسطيني كان

5)  

بظروف وهي المتمثلة  على سهولة انتشار مثل هذه الجرائم الالكترونيةعملت الفلسطيني المجتمع إن ظروف          

 خلالهي جرائم ارتكبت من  م7142في العام  الإلكترونيةمن الجرائم  % 41أن  الإحصائياتالاحتلال، حيث أظهرت 

 الأمر ،ئمارلق بإعطاء أي معلومة حول هذه الجطالتعاون بشكل مُ  حتلالالاشبكات انترنت إسرائيلية وترفض سلطات 

بالإضافة الى  (2ص  م،7146أيمن ظاهر، ) هذه الجرائم، يشكل عقبة حقيقية بل وصعوبة في الكشف عن مرتكبالذي يُ 

 لأسلوبتخدام الجاني اس وبداية ،من أي طريقة تابعة لها التخلصذلك فإن ما يقوي وجود وارتكاب هذه الجرائم هو سهولة 

عن إمكانية قدرته ناهيك  ،وهذا ما يصُّعب من طرق الكشف عنه بشكل كبير جداً  ،اجرامي آخر على مواقع هذه الشبكة

 ك من يقوم بالبحث المتنوع الاشكالراء ستائر وهمية أخرى تدل على افراد آخرين من اجل التمويه وارباعلى الاختفاء و

، ولعل هذا الجرائم الالكترونيةوأشكال ا عمل على تقوية الأسلوب الاجرامي من خلال نوعية وهذا م ،ف عنهلصعوبة الكش

هذا الغموض الذي تمتاز به طبيعة هذه الجرائم جعل منها صور جديدة وقادرة على الممارسة بشكل أكبر من غيرها من 

المتنوعة في مختلف المجتمعات بما فيها  هاوتأثيراتبأشكالها وعمل على زيادة انتشارها  ،الأخرىالاجرامية  الأساليب

  :هذا البحث تنبع من الأسئلة التاليةمشكلة  ولذلك فإنالمجتمع العربي الفلسطيني ايضاً كبقية مجتمعات العالم الأخرى، 
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 ما هي العوامل المؤثرة على وجود الجرائم الالكترونية في داخل المجتمع الفلسطيني؟  – 4

 ؟ هذا المجتمعالجرائم الالكترونية في داخل  ارتكابضاع المجتمع الفلسطيني على أوما مدى وجود وتأثير  – 7

 الجو الخاص الذي ترُتكب فيه الجرائم الالكترونية في داخل المجتمع الفلسطيني؟ هي طبيعة  ما – 2

 الجرائم الالكترونية الموجودة في داخل المجتمع الفلسطيني؟ أنواع وأشكالما هي  – 1

 لعلاقة بين المجالات المعيشية ووجود الجرائم الالكترونية في فلسطين؟ ما هي طبيعة ا – 5

 "كيف" تتمثل نقطة البداية للاعتداءات الإلكترونية حتى تصبح جرائم إلكترونية؟ – 8

 ومن ثم تحولها إلى جرائم إلكترونية؟  ،تحدث مثل هذه الأمور من البدايات لتلك الاعتداءات الإلكترونية "لماذا" – 2

 داف البحث:أه – 3

 يلي:  تتمثل أهداف هذا البحث في العمل على تحقيق كل مما

 توضيح مفهوم الجرائم الالكترونية في مجتمعات العالم والمجتمع الفلسطيني أيضاً. – 4

تحديد مدى وجود وانتشار أعداد ونسب الجرائم الالكترونية في داخل المجتمع الفلسطيني في الوقت الحاضر مقارنةً  – 7

 ن المجتمعات في العالم. بغيرة م

 تحديد مدى تأثير الجرائم الالكترونية في داخل المجتمع الفلسطيني على من يتعرضون لها.  – 2

 توضيح انواع واشكال الجرائم الالكترونية الأكثر انتشاراً في داخل المجتمع الفلسطيني. – 1

مجتمع الفلسطيني خاصةً على من يقومون إظهار العوامل المؤثرة على وجود الجرائم الالكترونية في داخل ال – 5

 بارتكابها. 

 تحديد مدى الوعي بمكافحة الجرائم الالكترونية، والطرق المتعددة لذلك في داخل فلسطين.  – 8

 معرفة طبيعة العلاقة بين المجالات المعيشية ووجود الجرائم الالكترونية في داخل فلسطين. – 2

 لجرائم الإلكترونية في المجتمع الفلسطيني.تحديد البدايات والأسباب لوجود هذه ا – 6

 أهمية البحث: – 4

 تقسم أهمية هذا البحث الى قسمين وهما: 

 أولاً: الأهمية العلمية )النظرية( وتتمثل بكل من:

 سابقة عن موضوع الجرائم الالكترونية في داخل فلسطين. الدراسات المعرفة مدى الوجود من  – 4

 سبقها من دراسات سابقة عن موضوع الجرائم الالكترونية خاصةً في فلسطين. قارنة هذه الدراسة مع مامُ  – 7

 تحديد درجة الوعي لدى جمهور المجتمع الفلسطيني عن هذا الموضوع الخاص بالجرائم الالكترونية.  – 2
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شابكة تبأدوار مختلفة للعديد من العوامل المُ تناول هذا الموضوع وذلك بالانطلاق من إطار نظري جديد يتمثل  – 1

 المؤدية لارتكاب هذا النوع من الجرائم في آن واحد. 

 يها بناء على النتائج العلمية من هذا البحث. لالتوصيات التي من الممكن التوصل اوضع عدد من  – 5

 :عملية )التطبيقية( وتتمثل بكل منثانياً: الأهمية ال

  . وأثرها لها ونسبتهاف الوجود للجرائم الالكترونية في فلسطين من حيث حجمها وشكوص – 4

 ارتكاب هذا النوع من الجرائم حديثة النشأة في العالم وفي فلسطين ايضاً.  معرفة الأسباب المتنوعة التي تقف وراء – 7

 ،فيد في وجودها من حيث الكشف عن طرق الحذر من هذه الجرائممحاولة التوصل الى عدد من الطرق التي تُ  – 2

 خاصة لكل من يتعرضون لها. والكشف عنها حين وقوعها أيضاً 

بشكل  تتمتحديد مدى خطورة هذه الجرائم والنتائج التي تؤدي إليها خاصة مع عدم وجود أداة للجريمة فيها كونها  – 1

 وبعيداً عن متناول اليد عند تتبعها والكشف عنها. ،مخفي فقط

بناء على نتائج هذا البحث، وذلك كون الاستدلال على عدد من الطرق الخاصة للوقاية من هذا النوع من الجرائم  – 5

خاصة لمن يتعرض وهذا النوع من الجرائم حديث النشأة ومختلف في التأثير خاصة من الناحيتين النفسية والإعلامية 

 له من حيث طرق التشهير والابتزاز وغيرهما. 

 حدود البحث:  – 5

 ن. مدينة جنين في شمال الضفة الغربية من فلسطيالحدود المكانية: 

 م. 7174 وبداية العام –م 7171نهاية العام الحدود الزمانية: 

 سكان مدينة جنين الفلسطينية المذكورة )مكان البحث(.  الحدود البشرية:

 السابقة:  الدراسات – 6

  :الدراسات المحلية 

 الدراسة الأولى: 

الإلكترونية في دولة فلسطين المحتلة في ضوء م( بعنوان: الجرائم 7145تاح ربعي )فمحمد الشلالدة وعبد الدراسة          

الدراسة إلى التعرف على مجمل القواعد القانونية التي تعالج موضوع  ة، حيث هدفت تلكالتشريعات الوطنية والدولي

عد هذه الدراسة نظرية وتُ النصوص التشريعية الواجب توافرها، في ظل تزايد هذه الجرائم وغياب  الإلكترونيةالجرائم 

غيرها ا مع على الدراسات السابقة ونصوص القوانين المعمول بها في فلسطين ومقارنته تلك الدراسة حيث اعتمدت ،فقط

 من أجل ذلك، التحليليوصفي لالمنهج ا تلك الدراسة وقد استخدمت ،الأخرىمن القوانين 
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رتكب عتبر اكبر مُ الفلسطيني وهي تُ  يالإلكترونعلى الفضاء  الإسرائيلي الاحتلالسيطرة دولة أهم نتائجها وقد كان من  

الفلسطيني يقف عائقا أمام  الانقسامالفلسطينية دون المقدرة على صد ذلك، كذلك فإن  الأراضيعلى  الإلكترونيةللجرائم 

الجرائم المعلوماتية في  ملاحقةضرورة صدور قانون خاص وعصري ينظم و، الإلكترونيةالجرائم  وملاحقةمتابعة 

لك النصوص المتناثرة في أكثر من قانون أو محاولة إسقاطها على جرائم منصوص عليها في قوانين فلسطين بدل ت

وضع  ضرورة لتلك الدراسة توصياتجاء من أهم الو لجدل بين وجهات النظر حوله،ثار لالمُ  الأمرطبقة وهو العقوبات المُ 

لدى القيادة السياسية  الأولوياتعلى رأس وطينية الفلس الاتصالاتعلى فضاء لي سرائيالإ الاحتلالمسألة سيطرة دولة 

برنامج محدد  خلاليجب العمل من و ،ضرورة إصدار قانون خاص وعصري فلسطيني للجرائم المعلوماتية، والفلسطينية

غة في هناك أهمية بال، وأن على تنمية قدرات القضاة الفلسطينيين حول الجرائم المعلوماتية وآليات اكتشافها واكتشاف أدلتها

المختلفة للحيلولة دون  الاتفاقياتالتريث عند التوقيع على ، وضرورة الإنتربول" للمنظمة الدولية الانضمامفي  الإسراع

 .""الدستور الأساسيالتوقيع على بنود تصطدم بالقانون 

 الدراسة الثانية: 

، وهي عبارة عن "واقع وتحديات"دولة فلسطين في  الإلكترونيةم( بعنوان: الجرائم 7141نبيل أبو الرب )دراسة            

تلك وقد اعتمدت ، ) التكنولوجيا والقانون(الثالث عشر  والاتصالاتورقة عمل مقدمة الى مؤتمر يوم تكنولوجيا المعلومات 

ي المنهج التحليل تفسيرها مستخدمة بذلكعملت على والإحصاءات المنشورة في أجهزة الامن والاعلام فقط الدراسة على 

تعريف الجرائم الالكترونية في فلسطين ونوعية الشكاوى واعدادها المقدمة الى  تلك الدراسة وقد هدفت بشكل نظري،

المواجهة له  فلسطين والتحدياتودراسة الواقع القانوني لهذه الجرائم في  إحصائيبشكل  ةللأجهزة الأمنية الفلسطيني

 اوقد استعرضت تلك الدراسة عدد من النتائج التي توصلت اليهالجرائم،  هذه مرتكبيضد  الشكاوىاب عدم تقديم كافة بواس

ومتابعتها قانونيا  الإلكترونيةيوجد ضعف في عملية نشر التوعية والثقافة القانونية حول مخاطر الجريمة أنه  جاء منها 

ال ضعف في البنية التحتية في مجوجد يو الإلكترونيةالوطنية الشاملة للوقاية والحد من الجرائم  لاستراتيجيةلغياب وهناك 

الجرائم لدى جهاز الشرطة والنيابة العامة للحماية من هذه يوجد نقص في الكوادر البشرية المؤهلة فنيا و وتقنية المعلومات،

 .عليه الإسرائيلي الاحتلالفي فلسطين بسبب سيطرة  الإلكترونييوجد سيادة فلسطينية على الفضاء ولا والقضاء 

 ة الثالثة: الدراس

وثباتها في فلسطين: دراسة في الجريمة الإلكترونية  بعنوان: التحقيقم( 7146عبد الباقي ) دراسة مصطفى          

وقد هدفت تلك الدراسة الى التحقيق في الجرائم الإلكترونية وكيفية ضبط الأدلة الرقمية وجمعها من الموضوعات  ،مقارنة

اعتمدت بشكل تحليلي على القوانين ودول العالم، وتعتبر هذه الدراسة دراسة نظرية فقط في فلسطين وغيرها من المستجدة 

أن طبيعة الأدلة الرقمية وكيفية التعامل تلك الدراسة أوضحت كما الموضوعة وموادها ومقارنتها وطريقة العمل ضمنها. 

 العملية،ذات الأهمية القانونية و عتبر من الموضوعاتمعها من قبل جهات التحقيق تُ 
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وقواعد إثبات خاصة، يساعدها في ذلك ضابطة  وفق إجراءاتويقوم بالتحقيق في الجرائم الالكترونية نيابة متخصصة  

تساعدها وبالتحقيق فيها النيابة العامة ً قضائية متخصصة بالجرائم الالكترونية، على عكس الجرائم التقليدية التي تختص

وقد ، طة القضائية العديد من الصعوباتويعترض عمل النيابة العامة والضابعام، بطة القضائية ذات الاختصاص الالضا

فغياب أو  ،يعاني التحقيق الإلكتروني في فلسطين من الفراغ التشريعيالنتائج جاء منها الى عدد من  الدراسةتوصلت تلك 

رونية يقود إلى تدني مستوى أداء قسم النقص في التشريعات والمبادئ التوجيهية المتعلقة بالتحقيق في الجرائم الإلكت

عدم ملائمة نصوص قانون الإجراءات الجزائية الفلسطيني رقم ، والفلسطينية التحقيق في الجرائم الإلكترونية في الشرطة

نون فالقا وكيفية التعامل مع الأدلة،خاصة ما يتعلق بضبطها يق وجمع أدلة الجرائم الإلكترونية، للتحق (م7114)لسنة  2

 وتحريزها، مذكور لا يشتمل على نصوص ال

لا يتوافر في النظام القانوني الفلسطيني تعليمات أو إرشادات أو إجراءات معيارية تبين كيفية أنه أو قيمتها في الإثبات. كما 

 سوب طيني التفتيش عن بيانات الحالم يعالج قانون الاجراءات الجزائية الفلس من ناحية أخرى ،ضبط وتحريز هذه الأدلة

يوجد حتى الآن قانون يتعلق بالخصوصية  ولا ،ة الاتصال السلكي واللاسلكيوبيانات مرور أجهز، بمذكرة أو بدون مذكرة

صوصية في الفضاء أو تنظيم للخ تناول خصوصية الفضاء الإلكتروني،في فلسطين، ولا توجد نصوص قانونية ت

الى عدد من التوصيات جاء  تلك الدراسة رات طويلة، وقد توصلتكما يضبطون الأجهزة عادة وتبقى لديهم فت، الإلكتروني

تعزيز وتقوية التحقيق في الالكترونية، و القضايا رة علىوضع إجراءات إدارية لقسم التحقيق لضمان السيط ضرورةمنها 

ناجح  نية وعمل تحقيقالإلكترو لجرائمخاصة باال ة، إضافة إلى وضع مبادئ توجيهية للأدلة الإلكترونيةالجرائم الإلكتروني

، وتغليظ عقوبة لجرائم الإلكترونية، أو سن قانون مكافحة الجرائم الإلكترونيةانون العقوبات ليشتمل على تجريم اتعديل قو

عديل قانون الاجراءات الجزائية بما يضمن اشتماله على قواعد للتحقيق في الجرائم الإلكترونية، الجرائم الإلكترونية، وت

يتم تضمين  وأن الرقمية، أجهزة الكمبيوتر وأجهزة الاتصال الذكية بما يضمن فعالية ضبط وتحريز الأدلة  والتفتيش في

 .عنه تحديد نوع الملف المراد التفتيشومذكرة التفتيش الإلكتروني 

 الدراسة الرابعة: 

 ،لكترونية في الأراضي الفلسطينيةم( بعنوان: دراسة نقدية للإطار القانوني للجرائم الا7147محمد خليفة )دراسة         

قد بها، و المعمولالقانونية  دعلى الأطر القانونية والبنو تلك الدراسة واعتمدتوتعتبر هذه الدراسة دراسة نظرية فقط 

مع القانونية المعمول بها ومقارنة احكامها  واللوائحواقع وتصنيف الجرائم الالكترونية توضيح هدفت هذه الدراسة الى 

بالإضافة الى الدراسات  تلك الدراسة وقد اعتمدت ،نين في دول أخرىامع نصوص القووالقوانين في فلسطين  نصوص

 وكيفية الالكترونية الميدانية مع بعض المسؤولين فقط للتعرف على واقع هذا الوجود للجرائم البياناتعدد من ة الى النظري

السبب في والتي اعتبرته هو  بالأنترنتالمتعلقة الرسمية خاصة  ءاتالإحصاعلى  تلك الدراسة كما اعتمدت .التعامل معها

 انتشار مثل هذه الجرائم، 
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 الفلسطينيةنتشرة في الأراضي ان الجرائم الالكترونية ظاهرة مُ  وقد توصلت تلك الدراسة الى عدد من النتائج من أهمها

في أجهزة الامن  الإلكترونية الجرائممكافحة حدة وان انشاء بزيادة الانترنت ويرتبط  انتشارها بشكل واضح وأن

مع الأثر  العقوباتتناسب  مفي بعض من بنود القانون الفلسطيني الخاص بها وعدخاصة خلل فيها الفلسطينية يوجد 

بهذه الجرائم  وانين المتعلقةقمن ال ةعلى انشاء بنود خاصتلك الدراسة وقد اوصت  ،المترتب على التأثر من تلك الجرائم

الاستعانة بأنظمة وهذه الجرائم قبل العقوبة  بخطورةلتوعية ل ضرورةمن ما يتبعها ولجميع هذه الجرائم  ن تكون شاملةوأ

في داخل  ، والعمل على عقد دورات مهمة خاصة بذلكالجرائمضد الفيروسات الالكترونية ومكافحتها للحد من تلك  قوية

 .المجتمع الفلسطيني

 الدراسة الخامسة: 

لك حيث هدف ذ ،ية الجنائية والإجرائيةم( بعنوان: الجريمة الإلكترونية بين الشرع7142حسنية ) أحمد دراسة         

بالمجتمع والصعوبات الجمة التي تواجه المختصين  الإلكترونيةالبحث الى توضيح الضرر الكبير الذي قد تلحقه الجريمة 

وهو عبارة عن بحث نظري اعتمد  .بكل قوة وحزم اتجاه من يرتكبهالتفتح باب التوسع في مواجهة هذه الجريمة، والعمل 

حيث الجريمة  ومطبق من موجودو ونية في فلسطين ومقارنتها مع ما هعلى تحليل الدراسات السابقة والبنود القان

تحصل  لم نيةالإلكتروالجريمة منها ان الى مجموعة من النتائج جاء  ذلك البحث وقد توصل ،الالكترونية والحماية منها

تقترب من الجريمة التقليدية بحاجتها  الإلكترونية، وأن الجريمة الجريمة التقليدية عكس لها مانعو جامع تعريف وضع على

واقعاً مفروضاً بعدة  الجريمة الالكترونية أصبحتو، الإلكترونية الجريمة ومجني عليه من العمل على مواجهة لفاعل

تكيف اجتماعياً، قادر مجرم ذكي مُ وأن من يقوم بها هو المعلوماتي  ليدية كالطابع التقنيخصائص تميزها عن الجريمة التق

 الاتصالسهولة  ، كما أنالطبيعيين الأشخاصرتكب ضد وقد تُ ، الأشخاصبها  على ارتكاب جريمته دون أن يشعر

 الى عدد منذلك البحث  وصلجعل من هذه الجريمة عابرة للحدود، وقد ت الالكترونية والتواصل واستخدام الشبكات

يتم اعتماد الدقة  ، وانالإلكترونيةئم اري إلى سن قانون خاص بمكافحة الجيسارع المشِّرع الفلسطين أن التوصيات جاء منها

عن التعبيرات الواسعة  والابتعاد، الإلكترونيةفي الجرائم  الإجراميوالوضوح والحبكة القانونية عند تحديد أنماط السلوك 

ارتكابه حالياً،  العقاب على أنماط السلوك المحظورعند التجريم و الاقتصار معنى وعدم فاضة التي تحمل أكثر من والفض

تعديل قانون  والتكنولوجيا وضرورة الإلكترونياتالمستقبلية التي تراعي التطور المهول في  الأبعادبل يجب مراعاة 

اعتبار الجريمة الإلكترونية، وبالجرائم  الأمرعندما يتعلق  لالية لتنظيم مرحلة التحري والاستدالجزائ الإجراءات

 السريع. رة للحدود تتطلب بالضرورة التحركجريمة عاب الإلكترونية
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 الدراسات الخارجية: 

 :الدراسة السادسة

جراها في الجزائر، وقد تم ارتكبة عبر الانترنت، م( بعنوان: الجريمة الالكترونية المُ 7142صغير يوسف ) دراسة           

رتكبة عبر الانترنت مقارنةً بالجريمة التعرف بالدرجة الأولى على خصوصية الجريمة المُ حيث هدفت تلك الدراسة الى 

والبنود  السابقةللدراسات  والمقارن وقد استخدمت هذه الدراسة المنهج التحليلي ،التقليدية العادية والطرق الفعالة لمكافحتها

 هالهذه الجرائم الالكترونية من حيث سماتها وأهدافها ومرتكبي الوجودلجزائر هادفة بذلك الى تحليل ماهية القانونية في ا

 الى أن  تلك الدراسة وقد توصلت بحتة، دراسة نظرية تعدواختلافاتها وغيرها من الأمور الأخرى المتعلقة بها وهي بذلك 

  ،الموجودة في المجتمعات الجرائم ىغيرت نظرة الناس ال الإلكترونيةالجريمة 

هي عابرة ة التقليدية، وقليدية وبذلك فهي تميزت عن الجريمهنالك صعوبة في وضع تعريف موحد لها مقارنة بالجرائم التو

ب صعّ وهذا ما يُ  ،يمتازون بالمهارة والمعرفة والذكاء بها وان من يقومونا المتميز بانعدام الاثار العادية لها هود وواقعدللح

واوصت تلك الدراسة  ،مستمدين خصوصيتهم وخصوصية جريمتهم من الانترنت العابر للحدود الوطنية للمجتمعم كشفه

على المستوى الوطني والدولي تتماشى بضرورة استحداث قوانين إجرائية وموضوعية تكون خاصة بالجرائم الالكترونية 

 مع واقع تلك الجرائم الالكترونية.

 : الدراسة السابعة

مة يأثر استخدام مواقع التواصل الاجتماعي في انتشار الجرم( بعنوان: 7141مرسيس سجية وآخرون... )دراسة            

الدراسة منهج  تلك استخدمتوقد  ،عينة من طلبة جامعة المسيلةدراسة ميدانيه على  -الفيسبوك نموذجا  –الإلكترونية 

مستخدمة بذلك أداة الاستبانة و من طلاب جامعة المسيلة في الجزائر 57مستخدمة عينة ميدانية بقيمة  المسح الاجتماعي

في انتشار  الاجتماعيأثر استخدام مواقع التواصل  معرفةوقد هدفت تلك الدراسة الى   لجمع البيانات الميدانية منهم،

 الاجتماعيالتواصل  راد لمواقعاستخدام الافتأثير  تمثلة فيالمُ  التساؤلاتإلى تحقيق صحة و الإلكترونيةالجريمة 

في نشر الجريمة  الالكترونية الاجتماعيمواقع التواصل  ةساهموكيفية م ،الإلكترونيةفي حدوث الجريمة  بوك()الفيس

وكان من نتائج هذا البحث هو ، الالكتروني الاجتماعيعبر مواقع التواصل  الإلكترونيةمدى انتشار الجريمة ، والإلكترونية

 مجالاتتيح للمستخدم فتح وذلك لكونها ت الإلكترونيةلها أثر كبير في حدوث الجريمة  جتماعيالامواقع التواصل أن 

قات من مختلف البلدان ا، كما تعطيهم حرية في تكوين صدتلف البرامج والتطبيقات دون تنقلللتواصل والتفاعل وتحليل مخ

في  للفرد فالإفراط، لوقتدون أن يشعر با تراضيالافبحر في هذا العالم وهذا ما يجعله يُ  ،واكتساب المعارف الجديدة

، وهذا ما يؤدي إلى الآخريندمنا يعيش في عزلة عن بوك " يجعله مُ ومن بينها " الفيس الالكترونية هذه المواقع استخدام

لما لحالي، في وقتنا ا فعالدورا  تلعب الاجتماعيمواقع التواصل  كما ظهر أن. مختلفةالجرائم الكترونية الارتكاب ازدياد 

 ،الأفرادتقدمه من خدمات وتبادل للمعارف والثقافات والتواصل بين 
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على  والاستيلاء الأفرادانتهاك خصوصيات  خلالمن  الإلكترونيةساهم في انتشار وارتكاب الجرائم تُ  تحتى أنها أصبح 

 يوهات الخاصة بهم.معلوماتهم وملفاتهم الخاصة وابتزازهم بنشر الصور والفيد

 على الدراسات السابقة: لتعليقا – 7

بين هذه الدراسات أن معظم هذه الدراسات قد  بالتشابهمن خلال ما جاء في الدراسات السابقة وفيما يتعلق تبين         

القانونية سواء  النصوصتناولت موضوع الجرائم الالكترونية بشكل نظري بحت معتمدة في غالبيتها على تحليل بنود 

 الخارجية.  الدراساتلمحلية وغيرها أيضاً من المجتمع الفلسطيني للدراسات كانت في داخل ا

في النتائج التي توصلت اليها تلك الدراسات  الاختلاففقد ظهر ذلك من خلال  الدراساتبين هذه  بالاختلافأما فيما يتعلق 

ر ان التراخي ومنها ما أظه لكترونيةالا فمنها ما توصل الى ان سبب الجرائم الالكترونية هي مواقع التواصل الاجتماعي

سبب في ازدياد السلوك الاجرامي الالكتروني ومنها ما أظهر أن عدم تعريف الجريمة الالكترونية ال في تطبيق القانون هو

الجرائم هو وجود بعض  هذهان سبب  اظهرأداة الجريمة فيها هو سبب آخر لحدوث مثل هذه الجرائم والغير  وجودوعدم 

ارتكاب  الدراسات والتي شكلت الدوافع وراء لكالأسباب المختلفة التي اظهرتها ترمين الاذكياء وغير ذلك من من المج

فقد تمثل ذلك في معرفة فيما يتعلق بالدراسة الحالية  السابقة من تلك الدراساتالاستفادة مدى مثل هذه الجرائم. أما عن 

وأفاد ذلك هذا البحث في كيفية صياغة الإطار النظري وكيفية  ، كماكياتالتي توجد بها مثل هذه السلو المعلوماتبعض من 

ستخدمة في هذه السلوكيات الخطيرة ونسب الاستخدام لمثل هذه السلوكيات التي المعرفة لبعض من أساليب هذه الجرائم المُ 

عن الحد الذي توجد به طبيعة  وفالوقكما ساعدت نتائج تلك الدراسات السابقة هذا البحث في  مستمر، ازديادظهر أنها في 

 بغيرة من المجتمعات في العالم.  مقارنةالمجتمع العربي الفلسطيني في الوقت الحاضر  داخلهذه الجرائم في 

 تعريف المصطلحات: – 8

 الجرائم الالكترونية: 

الانترنت سواء كانت بالتشهير او بأنها تلك الأساليب الاجرامية المستخدمة عبر شبكة تعُرف الجرائم الالكترونية           

بشكل  الأساليبوتتم هذه  ،الابتزاز عبر حسابات هذه الشبكةببات وهمية أو او بانتحال الشخصيات بأسماء وحسا بالسرقة

وما يميز ويصعب الكشف عن أساليب هذه الجرائم هو انعدام الوجود لأداة  ،مخفي من قبل الجناة على المجني عليهم

، وأن اهم ما استثناءفي مختلف مجتمعات ومناطق العالم حاليا دون  وأصبحت هذه الجرائم توجد، قليدياً فة تالجريمة المعرو

 .Curtis, Glenn (et. al), 2009, p) هذه الجرائم هو أنها تتم باستخدام الحاسوب والأجهزة الالكترونية،طبيعة يميز 

بأجهزة الكمبيوتر، وبرزت  الإلكترونيةانات والمعلومات والبرامج على البي الاعتداء الإلكترونيةوتستهدف الجرائم ( 187

كأداة للجريمة، وذلك بالدخول غير المشروع إلى  الإنترنتستخدم شبكة التكنولوجي والتقني، حيث تُ  الانتشاروانتشرت بعد 

  (28ص  م،7171سارة حنش، . )بها أو تعديلها و مسحها التلاعبنظم وقواعد البيانات وذلك عبر 
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ب هذه الجرائم لياأما التعريف الإجرائي للجرائم الالكترونية المستخدم في هذا البحث فهو يأتي شاملاً لمختلف اس          

واقع والحسابات محاولة اختراق بعض الممتنوعة، و لتشهير بالغير ومن ثم الابتزاز لأسبابوالمعروفة بكل من: ا

وضع بعض الصور لشخصيات وياً، التهديد بكشف بعض الاسرار الكترونوهمية، و انتحال شخصيات بأسماءللتجسس، و

تنة بين البعض محاولة خلق الفاً بواسطة الصوت والصورة، وغير مشروعة الكترونيدى الجاني، واقامة علاقات معروفة ل

 ية، إوهام الغير ببعض السلع المهمة له كتجارة الكترونوالقيام بالبلبلة، و

ية، لدعاية الموسعة من قبل بعض الافراد المتضمن للسلوكيات غير الصحيحة عبر المواقع الالكترونالقيام بالتعبئة واو

 ن الغير بهدف الاساءة له.اضافة الصور والتعليقات بشكل غير مباشر عو

 النظري للبحث: المنطلق – 9

له وهو ما يعني الفكرة الأساسية التي يتمثل الأساس الفكري النظري الذي يعتمد عليه هذا البحث كمنطلق أساسي             

نطلق منها الباحث في رؤيته لوجود ا طريقة التفكير التيبنى الباحث هنا عليها القيام بهذا البحث او ما يعني بلغة بسيطة 

تم  ثلماالجرائم م ع في وجود هذا النوع منسوولعل الازدياد والت ،الالكترونية هذا النوع من الجرائم وهي ما تسمى بالجرائم

عاملاً اساسياً لدى الباحث كمنطلق  دة عن هذا الموضوع هما اللذان شكلاالإشارة اليه من قبل الدراسات السابقة المتزاي

في الوقت الحاضر وهو  خاصةً  ،فكري نظري اعتمد عليه الباحث وشكل لدية دافعاً قوياً للقيام بمثل هذا النوع من الأبحاث

بسبب الاستعاضة عن ما كان  اقع الانترنت المتنوعة في وجودها ووظائفها وأهدافها وذلكوقت الازدياد في استخدام مو

او الاجتماعية  التعليميةالعملية او  الحياتيةبالعمل عن بعُد سواء كان ذلك في النواحي  الاستخدامبشكل وجاهي الى  موجود

 م. 7171عام  بالذات وهو لمية في هذا العامااو غيرها في ظل انتشار ووجود جائحة كورونا الع

في كافة  والازديادإن الأساس والمنطلق النظري لهذا البحث يتمثل في أن الجرائم بشكل عام آخذة في التوسع           

عداد هذا البحث، ولعل هذا المنطلق لإ الأساسيةشكل البيئة مجتمعات العالم بما فيها المجتمع العربي الفلسطيني والذي يُ 

على أساس أنه يوجد العديد من العوامل التي تقف وراء استخدام هذه الأساليب الالكترونية المعمول بها في  النظري يقوم

بالإضافة الى صعوبة  ،نطاق السلوك الاجرامي وما شجع على هذه الزيادة هو التوسع والانتشار السريع في شبكة الانترنت

لتحقيق  على السلوك الاجرامي يجدون ملاذقبلين جرمين او المُ فإن بعض الم كولذل ،ممارسة بعض الجرائم بشكل وجاهي

 والابتزازهو الاستخدام في طرق التحايل  الرأيبت هذا ثيُ رغباتهم الاجرامية بشكل مخفي عبر شبكة الانترنت وما 

ما  لى ذلك فإنبالإضافة ااء لبعض اشخاص معروفين لديهم، مسالالكتروني بأسماء وهمية أو التحايل على المجني عليهم بأ

 لقصدعاقب على افي القانون تُ ساعد على ازدياد الانتشار في وجود الجرائم الالكترونية هو أن العديد من المواد العقابية 

من حيث المبدأ، ودون استكمال الركن  الإلكترونية في الجرائم وهو الركن المعنوي للجريمة، الذي يصعب إثباته عملياً 

فإنه يصعب بذلك إثبات العمل  قة السببية،والعلا الإجراميةوالنتيجة  الإجراميلة في وقوع النشاط المادي وعناصره المتمث

ن بهذا النوع من السلوك وفإن الأفراد الذين يقوم بالإضافة الى ذلك (44ص  ،7146)عصام عابدين،  الإجرامي،
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لكترونية إجرامية سواء كانت تشهير او ابتزاز أو الاجرامي يعملون على تغيير أماكن الاستخدام لحظة القيام بأي ممارسة ا

بعض الافراد الآخرين في موضوع الشك  لإيقاعوذلك عن طريق تنقلهم الى أماكن مختلفة غير مشكوك فيها أو تبعاً  غيرة

جرامي لكتروني الالاللسلوك الاجرامي الالكتروني عندما يتم تحديد موقعه الذي قام به من خلال عمله ا الاستخداملحظة 

نه يوجد عدد من الأمور الدافعة للسلوك الاجرامي وربما تعمل بذلك على ازدياد هذا النوع من السلوك ومن . كما أالمذكور

 أهم هذه الأمور هي: 

بعض الظروف المجتمعية والتي تحُتم عدم قدرة الافراد على المواجهة بشكل تقليدي نتيجة للعديد من الأسباب  – 4

 مراكز وأدوار هؤلاء الافراد التي من الممكن أن تكون دونية بالنسبة للمجني عليهم. المندرجة ضمن نطاق 

عدم القدرة على تحقيق بعض الرغبات بناء على الإمكانيات الموجودة لدى الافراد نتيجة لأسباب مادية أو عملية أو  – 7

، وذلك المخفي سلوك الاجرامي الإلكترونيمثل هذا النوع من السلوك المتمثل بال وهذا ما يعزز الدافع لانتهاج ،غيرها

نتيجة لصعوبة  بشكل يقي من العقوبة رغبة في الانتقام من الغير خاصة الافراد المنافسين او أصحاب النفوذ وغيرهم

 .أو لعدم معرفة الجناة في هذه الحالة خاصة عندما لم يتم الكشف عن أسمائهم او شخصياتهم بشكل مباشر

شخصية قد تكون مادية )حيازة أموال( أو عاطفية )ممارسات جنسية وغيرها( أو سياسية  هدافالرغبة في تحقيق أ – 2

 )تجسس على الغير( أو ذاتية )الحصول على بعض المراكز او الوظائف المعينة( ... الخ. 

جرائم بهدف ن ويسلكون هذا النوع من الوقد يكون هنالك دوافع دينية متطرفة أو قومية لبعض من الافراد ممن يقوم – 1

خرى أو الاستدراج لبعض الافراد المنافسين لهم من دول وقوميات أخرى لأهداف إخبارية التشهير ببعض الديانات الأ

 على بعض المعلومات من خلال هذه السلوكيات.  والاطلاعأو معرفية 

ربي الفلسطيني خاصة في ظل سياسة الأخذ بالثأر والتي ما زالت موجودة في المجتمعات العربية ومنها المجتمع الع – 5

لأمن الفلسطيني على اغياب السيادة القانونية بشكل مكتمل على كافة أراضي هذا المجتمع نتيجة لعدم سيطرة أجهزة 

حتى وأن  جزئي للقانون العامب الوهذا ما يعُزز من سياسة أخذ الحق باليد في ظل هذا الغيا ،كافة مناطق هذا المجتمع

من ذلك  أكبرلكتروني بهدف ازعاج الخصم والانتقام منه نفسياً بشكل مؤقت ومن ثم بشكل إ كان ذلك بشكل إجرامي

  تدريجياً.

أو بعض من مدارس تفسير السلوك الإجرامي ابتداء من المدرسة  إحدىقد ترجع أسباب الجرائم الالكترونية إلى  – 8

 الاجرامي في العالم.للسلوك  فسرةالمُ الأخرى من المدارس الفردية فالنفسية فالاجتماعية وغيرها 

غيرهم ولم يستطيعوا الرد عليهم  معقد يوجد لدى البعض من مرتكبي الجرائم الالكترونية خصومات شخصية  – 2

 وجاهياً فيلجئون الى الرد عن بعُد.

غير كافية أن الاحكام القانونية الفلسطينية هو  رتكبي هذا العمللدى مُ  كما أن ما يشجع القيام بالسلوك الإجرامي – 6

 .http://ro.uow.edu.au/thesis/3402المجتمع العربي الفلسطيني. ) داخل لى الفضاء الالكتروني فيلتنطبق ع

p. 2. (cited July 14th, 2015) 
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 منهج البحث: – 22

في دراسة وذلك لما لهذا المنهج من أهمية خاصة  ييتمثل المنهج المستخدم في هذا البحث بالمنهج الوصفي التحليل          

 خاصة سماتكما أن لهذا المنهج اهر المختلفة من اجتماعية وغيرها. المواضيع البحثية الخاصة بالتعرف على طبيعة الظو

بشكل أكبر من غيره من حيث المرونة التي يمنحها للباحث أثناء قيامه بجمع  المواضيعمناسباً لدراسة مثل هذه  تجعله

فصل أكثر بالإضافة الى قيامة بوصف الظاهرة المدروسة بشكل مُ  ،حثبال ةمجتمع وعينالمعلومات النظرية والميدانية من 

هذا المنهج للباحث  يمنحهاناهيك عن الدرجة العالية من الموضوعية التي  ،من بقية المناهج البحثية التعليمية الأخرى

من  جميعهاالأسباب لذلك فكانت هذه  ،نوعهاستخدمة مهما كان راسة المُ دوات الدأ بتطبيقاثناء قيامه  أيضاً لزمه بها ويُ 

    اختيار هذا المنهج في البحث الحالي من قبل الباحث.  باسبا

  البحث: مجتمع – 22

بلغ  حيث ،لقد تكون مجتمع هذا البحث من سكان احدى المدن الفلسطينية في شمال الضفة الغربية وهي مدينة جنين          

)الجهاز المركزي للإحصاء  ،ثلاث وخمسون ألفاً وسبعمائة وواحد وعشرون (52274ة )بقيم لكليمدينة اهذه السكان 

حيث شكل سكان هذه المدينة المجتمع الأصلي لهذا  (م، رام الله ، فلسطين7174عدد السكان لمحافظة جنين،  الفلسطيني،

التي تنطبق عليهم في الوقت  معيشيةالمن مختلف الفئات والأعمار والاعمال وغيرها من بقية المتغيرات له البحث بكام

، وذلك بحسب إحصاءات الجهات المختصة بالسكان والمساكن م وقت إجراء هذا البحث7174الحاضر وهو العام 

فقد تم أخذ مجتمع  في المدينة المذكورة من فلسطين، بالإضافة إلى ذلك والمنشآت الفلسطينية في فترة إجراء هذا البحث

وزارة ) مديراً. 761 وقد بلغ عددهم ،مدراء المدارس الحكومية فقط في داخل مدينة جنين بحث قصير آخر تكون من

 فلسطين( – رام الله م،7171/  7141 الدراسيةقاعدة بيانات مسح التعليم للأعوام م، 7171التربية والتعليم، 

 البحث:  عينة – 20

مجتمع البحث الأصلي المذكور وهو مدينة جنين في شمال  المدروسة في هذا البحث من عينة البحث اختيارلقد تم         

سكانها  وبجميع المذكورةعينة دراسية ممثلة عن كافة سكان هذه المدينة  اختياربحيث أنه تم  ،الضفة الغربية من فلسطين

على  رة بناءً من سكان المدينة المذكوالمأخوذة عناصر هذه العينة  وبلغت % 5 وتم اختيار نسبة معقولة منهم وهي قيمة

جميع سكان مدينة جنين من  فرداً  الفان وستمائة وسبعة وثمانون (7862) هذه النسبة منهم بقيمة وصلت الى وانتقاء اختيار

 مثلما تم ذكره في مجتمع البحثفقد تم أخذ عينة من مجتمع البحث الصغير الآخر وهو  بالإضافة إلى ذلكالفلسطينية، 

، وذلك مديراً  41أيضاً وقد بلغت بذلك بقيمة  % 5بقيمة  مبحيث تم اخذ عينة منه ،المذكورةمدراء المدارس في المحافظة 

  كعينة بحث إضافية أخرى مساعدة في دراسة الظاهرة المبحوثة في هذا البحث.
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 أداة البحث: – 23

وقد عمل  الاستبانةأداة لبحث وهي ة الخاصة بالدراسة في هذا االميدانيالأساسية والاولية لقد تم استخدام الأداة           

المدروسة والقسم الثاني  ها قد تناول دراسة سمات العينةنم الأولالباحث هنا على تقسيم هذه الأداة الى عدة اقسام كان القسم 

قد اما القسم الثالث ف ،الجرائم الالكترونية ارتكابتخصص في دراسة المفردات الخاصة بالعامل المستقل المؤثر على مدى 

فترة الدراسة الحالية، بالإضافة إلى  الفلسطيني في المجتمع يللجرائم الالكترونية ف الوجودتمثل بدراسة الوجود وطبيعة 

مع عينة البحث الثانية وهي مدراء المدارس كأداة إضافية ومساعدة للأداة الأساسية الأولى  أداة المقابلةفقد تم استخدام  ذلك

 منهم.  بناء على العينة المأخوذة

 البحث: الصدق والثبات لفقرات الاستبانة في هذا – 24

لبحث ولتحقيق في ا بكون كل فقرة معبرة عن الموضوع التي تتناول دراستهعملية الصدق لفقرات الاستبانة  لتتمث        

ان لهم ذلك بشكل موضوعي عمل الباحث بعرض الاستبانة بكافة فقراتها على متخصصين في موضوع هذا البحث وك

بالثبات وهو المتمثل أما فيما يتعلق  .طلبات قليلة بتعديل عدد من الفقرات على استبانة هذا البحث وقد تم الأخذ بها جميعاً 

 أو إجابات متقاربة نسبياً في حال قام الباحث نفسه أو غيرة بعملية تعبئة الاستبانات الحصول على نفس الإجابة باحتمالية

لك بالعمل على استخدام التعبئة لهذه الاستبانات أكثر من مرة وتم تحليلها جميعاً بعد ذلك وكانت نسبة فقد تم ذلك بالفعل وذ

وبشكل د لكل منها بشكل منفرمن أجل قياسها الفا الإحصائية عليهما  – كرو نباخمعادلة الثبات لكافة فقراتها بعد استخدام 

  جالات الاستبانة وهي كالتالي:جتمع لكل مجال من مم

 (2الجدول رقم )

 مقدار قيمة الثبات: البيانات:

 القيم الخاصة بالمتغير المستقل:

 2.  75 نفسية: عوامل- 2

 2.  82 اجتماعية:  عوامل- 0

2.  58 اقتصادية:  عوامل- 3  

2.  37 عاطفية:  عوامل- 4  

2.  82 سياسية:  عوامل- 5  

  2.  79 المجموع: 

 بع:القيم الخاصة بالمتغير التا

2.  97 :بالغير ومن ثم الابتزاز التشهير- 2  

2.  80 :الالكترونية اختراق بعض المواقع والحسابات محاولة- 0  

2.  75 شخصيات بأسماء وهمية: انتحال- 3  

2.  27 بكشف بعض الاسرار: التهديد- 4  
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2.  87 بعض الصور لشخصيات معروفة: وضع- 5  

2.  75 رونياً:مشروعة الكت علاقات غير اقامة- 6  

2.  84 خلق الفتنة بين البعض: محاولة- 7  

2.  77 الغير ببعض السلع المهمة له كتجارة الكترونية: إوهام- 8  

2.  82 بالتعبئة والدعاية الموسعة: القيام- 9  

2.  07 الصور والتعليقات بشكل غير مباشر عن الغير: اضافة- 22  

  2.  77 المجموع: 

 

 مع البيانات والتحليل المتبعة في هذا البحث: أساليب ج – 25

من عينة هذا البحث بطريقة عشوائية بسيطة من كافة عناصر البحث المطلوبة  الاستباناتلقد تمثلت عملية تعبئة          

 4)بة للتحليل من وقد تمت التعبئة لكافة الاستبانات المطلو ،للتعبئة وذلك تحقيقاً للموضوعية العلمية أثناء جمع هذه البيانات

لهذه البيانات فقد تم  ما يتعلق بعملية التحليلكاملة. أما بعد ذلك وفي الاستباناتهذا فيما يتعلق بعملية تعبئة  استبانة (7862 –

لكافة أعداد  الفرز والترقيم والترميزالتأكد من صلاحية جميع هذه الاستبانات للتحليل ومن ثم القيام بأعمال  بأعمالالقيام 

لتحليل اعلى برنامج التحليل الإحصائي الخاص بهذا النوع من  إدخالهاالاستبانات جميعها ومن ثم فقد تم العمل على  ذهه

مهمة  كنتائجمن أجل إتمام عمليات التحليل وتحويل البيانات الخام الى معلومات يتم الاعتماد عليها  SPSSوهو برنامج 

       حصائية جاء من أهمها: م عدد مهم من التقنيات الإملية الخاصة بالتحليل استخداالع كان في مقدمة هذه في هذا البحث، وقد

 الفا الإحصائية للتأكد من عملية الثبات لكافة فقرات الاستبانة الخاصة بهذا البحث. كرو نباختقنية  – 4

 ة لهذا البحث.كعينة خاص المأخوذةالمئوية لاستخراج سمات العينة  والنسبتقنية استخراج التكرارات  – 7

استخراج المتوسطات لحسابية والانحرافات المعيارية لقيم كل من المتغير المستقل والمتغير التابع في هذا  تقنية – 2

 البحث.

تقنية استخراج معامل الارتباط والانحدار ومستويات الدلالة الإحصائية اللازمة لفحص العلاقات بين متغيرات هذا  – 1

  البحث.  

فيما يتعلق بجمع البيانات من خلال الأداة الثانية وهي أداة المقابلة فقد تم إجرائها مع عينة البحث الثانية  أما          

( مديراً، وفيما يتعلق بعملية التحليل لهذه 41 – 4الإضافية وهي مدراء المدارس بحيث تم تعبئة أسئلة هذه المقابلة من )

ة لخدمة موضوع هذا البحث ومن ثم تم القيام لم تم وضعاول خاصة بناء على سُ جد المقابلات فقد تم العمل على تفريغها في

تكتمل الصورة لعرض الموضوع المتناول في هذا  ىبعملية تحرير لهذه المقابلات بشكل يخدم ظاهرة البحث المدروسة حت

داول خاصة بها وهما الجداول رقم لبحث وهو الجرائم الالكترونية والمتغيرات المتعلقة بها وقد تم عرضها في النهاية في ج

 ( في متن هذا البحث. 6و  2)
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 عينة البحث:  خصائص – 26

 (0الجدول رقم )

 ، نسب مئوية:من سكان مدينة جنين الفلسطينية المأخوذة الأولى العينةبيانات الدراسة حسب خصائص 

 :الصفات قيمة الإجابة:

 :الجنس- 2 التكرار النسبة المئوية %

2  .52 %  3442  ذكر: 

9  .49 %  انثى: 2343 

222 %  المجموع: 0687 

 :العمر- 0 التكرار النسبة المئوية %

7  .36 %  صغير: 987 

0  .37 %  2222 
 متوسط:

2  .06 %  كبير: 722 

222 %  المجموع: 0687 

 الاجتماعية: الحالة- 3 التكرار النسبة المئوية %

8  .09 %  :أعزب 822 

7  .44 % وج:متز 2022   

4  .24 %  مطلق: 387 

2  .22 % :أرمل 322   

222 %  المجموع: 0687 

 التعليمي: المستوى- 4 التكرار النسبة المئوية %

5  .32 %  قليل: 802 

7  .55 %  متوسط: 2493 

8  .23 %  مرتفع: 373 
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222 %  المجموع: 0687 

 العمل: مكان- 5 التكرار النسبة المئوية %

2  .58 %  في مؤسسات حكومية: موظف 2562 

5  .33 %  موظف في مؤسسات خاصة:  922 

4  .8 %  عمل أو أعمال حرة: 006 

222 %  المجموع: 0687 

 الأبناء:  عدد- 6 التكرار النسبة المئوية %

7  .30 %  قليل: 879 

5  .50 %  متوسط: 2422 

8  .24 %  كبير: 397 

222 %  المجموع: 0687 

 التدين: درجة - 7 ارالتكر النسبة المئوية %

8  .00 %  قليلة: 623 

7  .62 %  متوسطة: 2658 

5  .25 %  كبيرة: 426 

222 %  المجموع: 0687 

 العمل: طبيعة- 8 التكرار النسبة المئوية %

4  .45 %  موظف بوظيفة عادية: 2002 

0  .37 %  موظف بوظيفة متوسطة: 999 

4  .27 %  موظف بوظيفة عالية: 468 

222 %  المجموع: 0687 

 الشهري للأسرة:  الدخل- 9 التكرار النسبة المئوية %

7  .39 %  قليل: 2266 

6  .40 %  متوسط:  2246 

7  .27 %  كبير: 475 
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222 %  المجموع: 0687 

 :الديانة- 22 التكرار النسبة المئوية %

0  .89 %  مسلم: 0397 

8  .22 %  مسيحي: 092 

222 %  المجموع: 0687 

 ".الأولى الدراسةالمأخوذة من عينة  الاستباناتصدر: "تم بناء هذا الجدول بناءً على تحليل الم

( فيما يتعلق بخصائص عينة هذا البحث الأساسية أن الجنس 7تبين من خلال البيانات الواردة في الجدول رقم )             

 (% 11 .1)مقابل نسبة الإناث والتي جاءت بقيمة  (% 51 .4) الذكور بقيمةقد جاء بشكل متقارب جداً فقد بلغت نسبة 

فقد تبين أن  التقارب النسبي في النوع الاجتماعي في داخل المجتمع الفلسطيني. أما فيما يتعلق بفئات العمر وهذا يدل على

 78 .4) قيمةب ةوكبير( % 28 .2)بقيمة  ةصغيرو (% 22 .7)بقيمة : متوسطة جاءت على النحو التاليالفئات العمرية قد 

على أن المجتمع الفلسطيني ذلك ايضاً ( وهذا يدل على التقارب في الفئات العمرية الصغيرة والشابة مقابل الكبيرة ويدل %

( % 11 .2) متزوج بقيمة :الحالة الاجتماعية فقد تبين أن النسبة قد توزعت كما يليمجتمع فتي وشاب. أما فيما يتعلق ب

(، وهذا يدل على أن غالبية المجتمع % 44 .4)بقيمة ارمل ( و% 41 .1) مطلق بقيمةو( % 71 .6)بقيمة  وأعزب

 الفلسطيني ما بين المتزوجين ومن ثم العُزاب.

من  )اقلقليل و (% 55 .2) متوسط )بكالوريوس( بقيمةفقد جاء على النحو التالي: المستوى التعليمي فيما يتعلق بأما  

، وهذا يدل على أن غالبية فئات المجتمع (% 42 .6)بقيمة  مرتفع )ماجستير ودكتوراه(( و% 21 .5)بقيمة  البكالوريوس(

 مكانأما فيما يتعلق ب والأكبر ايضاً. التعليمية الأقلالفلسطيني من حملة شهادة البكالوريوس مقارنةً بغيرها من المستويات 

 .5)بقيمة  موظف في مؤسسات خاصة( و% 56 .4)بقيمة  موظف في مؤسسات حكوميةالعمل فقد جاءت صفاته كما يلي: 

، وهذا يعني أن غالبية فئات المجمع الفلسطيني موظفين حكوميين ومن ثم (% 6 .1)بقيمة  عمل أو أعمال حرة( و% 22

 قليل( و% 57 .5)بقيمة متوسط كما يلي:  توزعتأما فيما يتعلق بعدد الأبناء في الاسر فقد موظفي القطاع الخاص.  ميليه

من نصف اسر المجتمع الفلسطيني هي من ذوي عدد  أكثروهذا يعني أن  ،(% 41 .6)بقيمة  كبير( و% 27 .2) بقيمة

الكبير من  الفلسطينية بالعددلاسرة العربية االأبناء المتوسط مقارنة بالفترات الزمنية الماضية التي كانت تتصف فيها 

 كبيرةو (% 77 .6)يمة قليلة بق( و% 84 .2)بقيمة  متوسطةيلي:  ما. وفيما يتعلق بدرجة التدين فقد توزعت قيمه كالابناء

طبيعة . أما فيما يتعلق ب، وهذا يعني أن غالبية افراد المجتمع الفلسطيني من ذوي درجة التدين المتوسطة(% 45 .5)بقيمة 

 (% 22 .7)بقيمة  موظف بوظيفة متوسطةو (% 15 .1)بقيمة بوظيفة عادية  موظفيلي:  العمل فقد جاءت موزعة كما

، وهذا يعني أن غالبية العاملين في المجتمع الفلسطيني من ذوي درجة العمل (% 42 .1)بقيمة  موظف بوظيفة عاليةو

  العادية فالمتوسطة.
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كبير و (% 21 .2)بقيمة  قليلو (% 17 .8)بقيمة  متوسطيلي:  أما فيما يتعلق بالدخل الشهري للأسرة فقد جاءت قيمه كما

غالبية فئات الدخل الشهري في المجتمع الفلسطيني من ذوي الدخول المتوسطة ، وهذا يدل على أن (% 42 .2)بقيمة 

، وهذا يعني أن (% 41 .6)بقيمة مسيحي و (% 61 .7)بقيمة  مسلم. وفيما يتعلق بالديانة فقد جاءت فئاتها كما يلي: والقليلة

 غالبية فئات المجتمع الفلسطيني من المسلمين. 

 (3جدول رقم )ال

 المأخوذة من مدراء المدارس في محافظة جنين، نسب مئوية: العينة الثانيةبيانات الدراسة حسب خصائص 

 :اتالصف قيمة الإجابة:

 الجنس:- 2 التكرار النسبة المئوية %

52 %  ذكر: 7 

52 %  انثى: 7 

222 %  المجموع: 24 

 سنوات الخبرة: – 0 التكرار النسبة المئوية %

 :ةصغير 0  % 24.  0

9  .40 %  6 
 :ةمتوسط

9  .40 %  :ةكبير 6 

222 %  المجموع: 24 

 :التخصص التعليمي– 3 التكرار النسبة المئوية %

52 %  :تخصص إنساني 7 

9  .40 % :تخصص تطبيقي 6   

2  .7 % :غير ذلك...  2   

222 %  المجموع: 24 

( فيما يتعلق بخصائص العينة الثانية من مدراء المدارس أن 2لجدول رقم )تبين من خلال البيانات الواردة في ا          

وهذا يدل على أن نسبة الذكور والإناث  ،( منهم% 51قيمة النوع الاجتماعي لكل فئة منهم جاءت بشكل متساوي وبنسبة )

 في التعليم بين الجنسين. اةويدل بذلك على نسبة المساو ،النوعين متساوية بالنسبة لمدراء المدارس الفلسطينية نم

http://www.ajrsp.com/


 م 0202-3-5: الإصدار| تأريخ  والعشرون ث والنشر العلمي | الإصدار الثالثاالمجلة الأكاديمية للأبح

   

 

  www.ajrsp.com                                                                                                                                 820  

ISSN: 2706-6495 

 
أما فيما يتعلق بسنوات الخبرة لفئة مدراء المدارس في فلسطين فقد جاءت موزعة بشكل متساوي بين سنوات الخبرة  

( %41 .7لذوي سنوات الخبرة الصغيرة والتي جاءت بقيمة ) وانخفضت( لكل منهم % 17 .1المتوسطة والكبيرة وبقيمة )

ويدل ذلك أيضاً  ،ت الخبرة لمدراء المدارس الفلسطينية ما بين المتوسطة والعالية في غالبيتهافقط، وهذا يدل على أن سنوا

على أن المناصب الإدارية يتقلدها افراد من ذوي الخبرة المتوسطة والعالية وليس الاقل منهم. أما فيما يتعلق بالتخصص 

( لذوي التخصص الإنساني مقابل % 51)صل الى قيمة التخصص الإنساني بشكل أكبر والذي و ازديادالتعليمي فقد تبين 

وهذا يدل على أن ذوي التخصصات الإنسانية تفوق ذوي التخصصات  ،التطبيقي( من ذوي التخصص % 17 .1نسبة )

جاءت نسبة غير ذلك من بقية التخصصات ما بين والتطبيقية في داخل المجتمع الفلسطيني بما فيهم فئة مدراء المدارس، 

 . ( فقط لتشُكل بذلك أقل النسب في هذا التوزيع% 2 .4بقيمة ) والرياضية والتقنية وغيرهاالفنية 

 تحليل البيانات ونتائج البحث: – 27

             : العوامل المؤثرة على وجود الجرائم الالكترونية في داخل المجتمع الفلسطينيب المتمثلةالإجابة على السؤال الأول: 

 (4الجدول رقم )

بالعوامل المؤثرة على وجود الجرائم الالكترونية في داخل قيم الكمية )الإحصائية( الخاصة بالمتغير المستقل والمتمثلة ال

 :الأولى العينةحسب وجهة نظر افراد  ،المجتمع الفلسطيني

 قيم الإجابة: قيمة الإجابة:

المقدار والحجم الكمي )الإحصائي( لقيم المتغير المستقل والمتمثلة 

لعوامل المؤثرة على وجود الجرائم الالكترونية في داخل المجتمع با

 والمتمثلة بكل من:  من وجهة نظر عينة البحثالفلسطيني 

معنى قيمة 

 الإجابة

الانحراف 

 المعياري

المتوسط 

 الحسابي

النسبة المئوية 

(  1)للخيار الأعلى% 

. 

بالعوامل المؤثرة على وجود الجرائم  الخاصةمفردات القيم 

 وهي:  الالكترونية في داخل المجتمع الفلسطيني

لاً مرتفعة قلي  .721 2.62 %75.7 
 حللللزنال بللللالنقص،الشللللعور  ،الانتقللللام: تتمثللللل بنفسللللية عوامللللل- 2

 .  نتيجة للغيرة والحسد

 متوسطة
.729 2.55 %69.3 

، الاخلللتلاف بلللين طللللاقتتمثلللل بكلللل ملللن: الاجتماعيلللة:  عواملللل- 0

 .  لحةالمادية المت حاجاالالإمكانيات والرغبات، 

منافسلللللة ال ،بطاللللللةال ،فقلللللرالتتمثلللللل فلللللي: اقتصلللللادية:  عواملللللل- 3 64.7% 2.51 731. متوسطة

                                                           
تتمثل هذه القيمة بالخيار الأعلى وهو: )مؤثر ومؤثر كثيراً( والذي يعني مدى التأثير على القيم الخاصة بأوضاع المجتمع (   1)

 ارتكاب الجرائم الالكترونية خلال هذا البحث.  الفلسطيني في الوقت الحاضر لدراسة مدى تأثيرها على
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 .تجاريةال

 متوسطة

.730 2.47 %61.7 

، تحقيلللللق يةجنسلللللالرغبلللللات التتمثلللللل فلللللي عاطفيلللللة:  عواملللللل- 4

شلللاذة بلللين بعلللض  ممارسلللاترغبلللات فرديلللة او جماعيلللة مؤقتلللة/ 

 .ئات... الخالف

 قمع.ال، الاستغلالجسس، تتمثل في التسياسية:  عوامل- 5 58.6% 2.44 728. منخفضة

% 66 2.52 707. متوسطة  المجموع:  

 ". الاولى الدراسةالمصدر: "تم بناء هذا الجدول بناءً على تحليل الاستبانات المأخوذة من عينة 

العوامل المؤثرة على وجود الجرائم الالكترونية قد وع م( أن مج1تبين من خلال البيانات الواردة في الجدول رقم )          

نفسية المتمثلة الالعوامل  جاءت متوسطة في درجة وجودها وتأثيرها، وقد توزعت في هذه الدرجة من التأثير ما بين

ين الاختلاف بوالحزن نتيجة للغيرة والحسد، والعوامل الاجتماعية المتمثلة بالطلاق، و، والشعور بالنقصبالانتقام، 

تجارية، المنافسة والبطالة، والملحة، والعوامل الاقتصادية المتمثلة بالفقر، المادية الحاجات والالإمكانيات والرغبات، 

شاذة بين الممارسات وال مؤقتةالجماعية الفردية او الرغبات التحقيق وية، الجنسالرغبات والعوامل العاطفية المتمثلة ب

هذا إن دل على شيء فإنما يدل على أن ، وقمعوالستغلال، والاسياسية المتمثلة بالتجسس، بعض الفئات... الخ، والعوامل ال

لجرائم الالكترونية قد جاء متفاوت في تأثيرها على ارتكاب هذا السلوك ثرة على وجود اؤحجم الوجود للعوامل الم

 ازدياد لا سيما مع ،لمجتمعزيادته في هذا او تفاقمهحذر خشية وأنه بذلك لا بد من وجود الحيطة وال ،الاجرامي الالكتروني

تيجة وذلك ن ،ا فيها المجتمع الفلسطينيفي مختلف مناطق العالم بم باستمرارترونية وتطورها الاستخدام للوسائل الالك

 لأوضاع المذكورة والمختلفة على حياة الافراد فيه. للزيادة التردي 

الالكترونية الجرائم  ارتكابجود وتأثير أوضاع المجتمع الفلسطيني على مدى و: والمتمثلة بالثاني الإجابة على السؤال

 في داخل هذا المجتمع:

العوامل المؤثرة على وجود الجرائم الالكترونية في داخل وهي  (القيم الخاصة)لقد ظهر فيما يتعلق بالمفردات           

أما فيما  ،( وهي نسبة متوسطة نوعاً ما% 88جاء بنسبة )أن مجموع القيم المتعلقة بهذه العوامل قد المجتمع الفلسطيني 

وجهة نظر افراد  ثرة على مرتكبي الجرائم الالكترونية منؤمتلف هذه القيم الخاصة بالعوامل اللمخ النسبييتعلق بالتوزيع 

مرتفعة  الى نسبة أعلى هذه القيم للعوامل النفسية والتي وصلت تممثلة عن المجتمع الفلسطيني فقد جاءعينة الدراسة ال

( تلاها % 52.  2مقارنة بغيرها من العوامل الاخرى وهي التي وصلت الى اعلى هذه القيم وجاءت بقيمة وصلت إلى )

التالي: القيم لجرائم والتي جاءت متدرجة بالشكل وبشكل مباشر واقل بقية القيم الأخرى المؤثرة على ارتكاب هذه ا

( ثم % 84 .2والقيم العاطفية والتي جاءت بقيمة ) (% 81 .2ة )ببنس الاقتصاديةلقيم ( ثم ا% 81 .2)الاجتماعية بنسبة 

 (، % 56 .8آخر هذه النسب للقيم السياسية والتي وصلت الى نسبة ) تجاء
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الجرائم الالكترونية بشكل أكبر من غيرها والتي  ارتكابمؤثرة على الوهذا يدل على أنه يوجد بعض من النواحي الحياتية 

أنه على ويدل ذلك أيضاً  ،النفسية ثم العوامل الاجتماعية فالاقتصادية والعاطفية والسياسية العواملدرها في البداية تص

نتيجة  حرض على ارتكاب مثل هذه الجرائم الحديثة في نوعهايوجد بعض من المعاناة في داخل المجتمع الفلسطيني تُ 

 . المتنوعة ةلصعوبة اوضاعه المعيشي

رونية في داخل المجتمع طبيعة الجو الخاص الذي ترُتكب فيه الجرائم الالكتب: المتمثلة الثالث لى السؤالالإجابة ع

 :الفلسطيني

أنه قد  في داخل المجتمع الفلسطيني الجرائم الالكترونية بطبيعة الجو الخاص الذي ترُتكب فيهلقد تبين فيما يتعلق           

قد تعود  ون لدى افراد هذا المجتمع لأسبابوهذا يعني أنه يوجد كبت مخز ،من الغير امالانتقتمثل ذلك الجو بالرغبة في 

والذي  الشعور بالنقصللكثير من النواحي الأخرى المتمثلة بعدم القدرة على الاشباع المعيشي وما يعزز هذا الرأي هو 

الحزن نتيجة للغيرة الى  بالإضافة ،ائمسر للعوامل النفسية في شدة تأثيرها على ارتكاب مثل هذه الجرظهر بشكل مفُ 

كرر تعزيز هذا التفسير المتمثل بالحرمان المعيشي للكثير من افراد المجتمع الفلسطيني مما يدفعهم الى والذي يُ  والحسد

الاختلاف بين الإمكانيات كما ظهر أن هنالك درجة من ، المؤثرات النفسية وهذا يندرج ضمن ،مثل هذه الجرائم ارتكاب

في الآونة  لعام الذي يسود هذا المجتمع خاصةً وهذا يعود للجو ا ،ارتكاب مثل هذه الجرائم أسباب كسبب من لرغباتوا

الجرائم الالكترونية هو  لارتكابنتيجة لمعاناته من ظروف مادية صعبة والذي عززها تفسير وجودها كدافع  الأخيرة

منافسة والطالة، والبالمتمثلة بالفقر، الصعبة العوامل الاقتصادية الى  افةبالإض ،لأفراد هذا المجتمع ملحةالمادية الحاجات ال

في الفترات الأخيرة نتيجة لقلة فرص العمل في داخل هذا المجتمع. كما ظهر وجود جو آخر من  ازدادتي توال تجاريةال

ي ظل عزوف كثير من شباب خاصة ف العوامل العاطفية المتمثلة بالجنسمثل هذه الجرائم وهي  ارتكاب ياسباب ودواع

تعود لقلة الأموال وصعوبة  سابقاً لأسباب كثيرة تم ذكرها  (بين الجنسين العنوسة ازدياد) المجتمع الفلسطيني عن الزواج

ها تحقيق فهذا ما أدى الى وجود رغبات تعمل بعض الفئات على ،حالات البطالة لازديادنتيجةً تجميعها وقلة فرص العمل 

هؤلاء الافراد او  شاذة بين بعضالممارسات تصب في معظمها ضمن الوماعي حتى ولو بشكل مؤقت بشكل فردي او ج

والتي  الممارساتخاصةً وأن هنالك العديد من مواقع الأنترنت المشجعة على وجود مثل هذه  ،الممارسة لها الفئات تلك

لمثل  الارتكابعد على إيجاد جو خاص من أجواء وتسا لك دافعاً قوياً وتشُكل بذ ،بالصوت والصورة بتصفحهاتتيح للجميع 

 أساليبمن البعض وغير ذلك من  استدراجمن الغير أو  ابتزازهذه الممارسات الشاذة سواء كانت ممارسات جنسية أو 

بكثرة في  والمنتشرةصفحات مواقع شبكة الانترنت المستخدمة  علىلجرائم الالكترونية الدارجة والمعروفة لدى الجميع ا

 فة دول ومجتمعات العالم أجمع.كا

ستغلال، والاالتجسس، أجواء ارتكاب مثل هذه السلوكيات الاجرامية ضمن حدود  كما ظهر أيضاً وجود جو خاص من 

ذ أكثر من أربعة دت فيه منالتي وجُ  الانقسامنتيجة لحالة  الفلسطيني المجتمعوهذا يعود لأسباب سياسية في داخل  ،قمعوال

 ،أجوائها ووجودها حتى وقت إجراء هذا البحثزالت مخيمة في عشرة عاماً وما 
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بشكل إلكتروني بهدف تعزيز موقف كل  الآخرعلى الخصم  ءالقيام بالاعتدا علىذلك ببعض الافراد والفئات مما دفع  

فية( وغيرها تكون مادية أو عملية )وظي لأسباب سياسية وما يلحق بها من اسباب أخرى قد منهما والعمل على تقوية مساره

 . موقف كل منهما من اجل تعزيز

 وجودة في داخل المجتمع الفلسطيني:بأنواع وأشكال الجرائم الالكترونية الم الرابع: المتمثلةالإجابة على السؤال 

 (5الجدول رقم )

موجودة في داخل بأنواع وأشكال الجرائم الالكترونية ال القيم الكمية )الإحصائية( الخاصة بالمتغير التابع والمتمثلة

 :الاولى العينة، حسب وجهة نظر افراد المجتمع الفلسطيني

 قيم الإجابة: قيمة الإجابة:

بأنواع  المقدار والحجم الكمي )الإحصائي( لقيم المتغير التابع والمتمثلة

من وجهة  وأشكال الجرائم الالكترونية الموجودة في داخل المجتمع الفلسطيني

 كل من: والمتمثلة ب نظر العينة

معنلللللللللللللى 

قيملللللللللللللللة 

 الإجابة

الانحراف 

 المعياري

المتوسط 

 الحسابي

النسلللللللللللللللللللبة 

المئويلللللللللللللللللة 

للخيللللللللللللللللللللار 

 الأعلى%

(2  ). 

بأنواع وأشكال الجرائم الالكترونية الموجودة في داخل مفردات القيم الخاصة 

 وهي:  المجتمع الفلسطيني

 ب مادية / جنسية / وغيرها: بالغير ومن ثم الابتزاز لأسبا التشهير- 2 55.1% 2.41 725. منخفضة

 منخفضة
.723 2.39 %53.7 

والحسللللابات للتجسللللس او  الالكترونيللللة اختللللراق بعللللض المواقللللع محاوللللة- 0

 لغيرها:

 منخفضة
.721 2.38 %52.3 

شخصلللليات بأسللللماء وهميللللة ومحاولللللة خلللللق علاقللللات ومللللن ثللللم  انتحللللال- 3

 الاستدراج من خلالها:

 بكشف بعض الاسرار الكترونياً: التهديد- 4 51.5% 2.37 720. منخفضة

 منخفضة
.718 2.37 %50.8 

جلللللل لشخصللللليات معروفلللللة للللللدى الجلللللاني ملللللن ا بعلللللض الصلللللور وضلللللع- 5

 تشويه سمعتها: 

مشللللروعة الكترونيللللاً بواسللللطة الصللللوت والصللللورة  علاقللللات غيللللر اقامللللة- 6 49.6% 2.35 716. منخفضة

                                                           
تتمثل هذه القيمة بالخيار الأعلى وهو: )موجود وموجود بكثرة( والذي يعني مدى الوجود للقيم الخاصة بحالات وأنواع (   2)

 الجرائم الالكترونية داخل المجتمع الفلسطيني في الوقت الحاضر. 
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 مع افراد معينين بهدف الانتقام من الغير:  جداً 

 منخفضة

داً ج  .715 2.35 %49.3 
ق وضلللع يلللخللللق الفتنلللة بلللين اللللبعض والقيلللام بالبلبللللة علللن طر محاوللللة- 7

 اخبار مسيئة عن الغير: 

 منخفضة

 48.8% 2.35 714. جداً 
الغيللر بللبعض السلللع المهملللة للله كتجللارة الكترونيللة قابلللة للشلللراء  إوهللام- 8

 :  من خلال بعض المواقع الالكترونية الوهمية وغير الموجودة فعلاً 

 منخفضة

 جداً 
.712 2.34 %47.7 

بالتعبئلللة والدعايلللة الموسلللعة ملللن قبلللل بعلللض الافلللراد المتضلللمن  القيلللام- 9

للسللللللوكيات غيلللللر الصلللللحيحة عبلللللر المواقلللللع الالكترونيلللللة خاصلللللة مواقلللللع 

السللللللوكيات اعي لإيقلللللاع الغيلللللر فلللللي بعلللللض ملللللن هلللللذ  التواصلللللل الاجتمللللل

 تدريجياً:

 منخفضة

 46.3% 2.32 708. جداً 

الصللللور والتعليقللللات بشللللكل غيللللر مباشللللر عللللن الغيللللر بهللللدف  اضللللافة- 22

الاسللللاءة للللله نفسللللياً او اجتماعيللللاً او ماديللللاً او وطنيللللاً وسياسللللياً او عاطفيللللاً 

 .... . :   وغير

% 52.  5 2.36 707. منخفضة  المجموع:  

 ". لىالاو المصدر: "تم بناء هذا الجدول بناءً على تحليل الاستبانات المأخوذة من عينة الدراسة

( وفيما يتعلق بمفردات القيم الخاصة بأنواع وأشكال الجرائم 5في الجدول رقم )الواردة تبين من خلال البيانات           

 ،أن أنواع وأشكال هذه الجرائم قد جاءت في مجملها بشكل منخفض الالكترونية الموجودة في داخل المجتمع الفلسطيني

لأشكال الجرائم الالكترونية  الوجودرتكاب افيما يتعلق بدرجة أما  ،مجتمع الفلسطينيفي داخل البالخير  وهذا امر مُبشر

 هذه نواع والاشكال منالاما يتعلق بدرجة التفصيل لكل نوع وشكل من هذه الى  بالإضافةمقارنة بالمجتمعات الأخرى، 

وهو المتمثل  بشكل منخفض بوجوده تمثل لفالنوع الاوبوجودها على نوعين  لسلوكيات الاجرامية الالكترونية فقد تمثلتا

وك الاجرامي لثم جاء الشكل الآخر من اشكال الس جنسية وغيرهاو التشهير بالغير ومن ثم الابتزاز لأسباب مادية بكل من:

  ،محاولة اختراق بعض المواقع والحسابات للتجسس او لغيرهاوهو المتمثل ب ونيالإلكتر

قات ومن ثم الاستدراج من خلالها ومن ثم استخدام طرق ماء وهمية ومحاولة خلق علاانتحال شخصيات بأسالى  بالإضافة

 .لشخصيات معروفة لدى الجاني من اجل تشويه سمعتها وضع بعض الصورو التهديد بكشف بعض الاسرار الكترونياً 

اقامة بكل من:  ثيرها فقد تمثلأتمن انواع هذه الجرائم الالكترونية من حيث طبيعة وجودها ودرجة  أما النوع الثاني       

محاولة خلق الفتنة و علاقات  غير مشروعة الكترونياً بواسطة الصوت والصورة مع افراد معينين بهدف الانتقام من الغير

إوهام الغير ببعض السلع المهمة له كتجارة ومن ثم  ق وضع اخبار مسيئة عن الغيريبين البعض والقيام بالبلبلة عن طر

القيام بالتعبئة والدعاية الموسعة و قابلة للشراء من خلال بعض المواقع الالكترونية الوهمية وغير الموجودة فعلاً  الكترونية

من قبل بعض الافراد المتضمن للسلوكيات غير الصحيحة عبر المواقع الالكترونية خاصة مواقع التواصل الاجتماعي 
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اضافة الصور والتعليقات بشكل غير مباشر عن الغير بهدف الاساءة و لإيقاع الغير في بعض من هذه السلوكيات تدريجياً 

 . ...هنياً وسياسياً او عاطفياً وغيرله نفسياً او اجتماعياً او مادياً او وط

ووجود الجرائم الالكترونية في  المتنوعة المتمثلة بطبيعة العلاقة بين المجالات المعيشية: السؤال الخامسالإجابة على 

 مع الفلسطيني:داخل المجت

 (6الجدول رقم )

 :الجرائم الالكترونية وبين مظاهرأوضاع المجتمع الفلسطيني المتنوعة  العلاقة بين

معنى 

الدلالة 

 الإحصائية

 مقدار قيمة الدلالة

 الإحصائية

 "قيم المتغير التابع / 

 مظاهر الجرائم الالكترونية:

 "المتغير المستقل"قيم 

 اوضاع المجتمع الفلسطيني:

دالة 

 إحصائياً 

قيمة الدلالة 

 0.02الإحصائية = 

   قيمة معامل الارتباط

0  =60 .  

 مظاهر الجرائم الالكترونية: جميع 

مادية / جنسية /  لأسبابالتشهير بالغير ومن ثم الابتزاز 

 الالكترونية ومحاولة اختراق بعض المواقع وغيرها

 اءبأسموالحسابات للتجسس او لغيرها، وانتحال شخصيات 

وهمية ومحاولة خلق علاقات ومن ثم الاستدراج من خلالها، 

والتهديد بكشف بعض الاسرار الكترونياً، ووضع بعض 

جل تشويه لشخصيات معروفة لدى الجاني من ا الصور

سمعتها، واقامة علاقات  غير مشروعة الكترونياً بواسطة 

الصوت والصورة مع افراد معينين بهدف الانتقام من الغير، 

ق يحاولة خلق الفتنة بين البعض والقيام بالبلبلة عن طروم

وضع اخبار مسيئة عن الغير، وإوهام الغير ببعض السلع 

ية قابلة للشراء من خلال بعض كتجارة الكترونالمهمة له 

الموجودة فعلاً، والقيام لمواقع الالكترونية الوهمية وغير ا

المتضمن بالتعبئة والدعاية الموسعة من قبل بعض الافراد 

للسلوكيات غير الصحيحة عبر المواقع الالكترونية خاصة 

الغير في بعض من هذ   لإيقاعمواقع التواصل الاجتماعي 

تدريجياً، واضافة الصور والتعليقات بشكل غير  السلوكيات

مباشر عن الغير بهدف الاساءة له نفسياً او اجتماعياً او مادياً 

 . ....  يراً وسياسياً او عاطفياً وغاو وطني

تتمثلللللللل  :نفسلللللللية عواملللللللل- 2

 بلللللالنقص،الشلللللعور  ،الانتقلللللامب

 حزن. وال

دالة 

 إحصائياً 

قيمة الدلالة 

 0.02الإحصائية = 

   قيمة معامل الارتباط 

0 . 50  = 

ل ثللللتتماجتماعيللللة:  عوامللللل- 0

والاحتياجللات  والبطالللةطلاق بللال

   المتنوعة.

دالة 

 إحصائياً 

قيمة الدلالة 

 0.02الإحصائية = 

   قيمة معامل الارتباط

0  =40 .  

تتمثللللل اقتصللللادية:  عوامللللل- 3

منافسللللللة والبطالللللللة والفقر بللللللال

 .تجاريةال

دالة 

 إحصائياً 

قيمة الدلالة 

 0.02الإحصائية = 

   قيمة معامل الارتباط 

0  =30 .  

تتمثللللللل عاطفيللللللة:  عوامللللللل- 4

تحقيللق وجللنس، الالرغبللات فللي ب

جماعيلللة الفرديلللة او الرغبلللات ال

شلللاذة الممارسلللات تلللة أو الالمؤق

 .بين بعض الفئات

دالة 

 إحصائياً 

قيمة الدلالة 

 0.02الإحصائية = 

   قيمة معامل الارتباط 

تتمثللللللل  سياسللللللية: عواملللللل- 5

 قمع.والستغلال، والاتجسس، بال
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0  =30 .  

أوضاع المجتمع علاقة بين ( والذي تم وضعه لفحص طبيعة ال8تبين من خلال البيانات الواردة في الجدول رقم )          

 ككل ما يلي: جميع مظاهر الجرائم الالكترونية في وجودها  وبين الفلسطيني المعيشية المتنوعة

 المرتكبة التحليل أنه يوجد فروق ذات دلالة إحصائية بين جميع مظاهر الجرائم الالكترونيةهذا تبين من خلال نتائج  – 4

 بالنقص،الشعور و من: الانتقامالمتمثلة بكل  تعود للعوامل النفسية ينيفي وجودها ككل في داخل المجتمع الفلسط

 (،0.05ت بقيمة أقل من )ءالمجتمع، وظهر ذلك من خلال مستوى الدلالة الإحصائية التي جاهذا في داخل والحزن 

المتغيرين المذكورين،  بين هذه العلاقةالايجابية والمرتفعة الدالة بذلك على وجود  الارتباطالى قيمة معامل  بالإضافة

العربي السلوك الإجرامي الالكتروني في داخل المجتمع  ارتكابوهذا يعني أنه يوجد تأثير للعوامل النفسية على 

 هة نظر افراد هذا المجتمع. جالفلسطيني من و

لكترونية المرتكبة تبين من خلال نتائج هذا التحليل أنه يوجد فروق ذات دلالة إحصائية بين جميع مظاهر الجرائم الا – 7

 في داخل هذا المجتمع،  الاجتماعيةفي وجودها ككل في داخل المجتمع الفلسطيني تعود للعوامل 

 الارتباطالى قيمة معامل  بالإضافة(، 0.05وظهر ذلك من خلال مستوى الدلالة الإحصائية التي جاءت بقيمة أقل من )

بين المتغيرين المذكورين، وهذا يعني أنه يوجد تأثير للعوامل  لعلاقةهذه الدالة بذلك على وجود الايجابية والمرتفعة ا

السلوك الإجرامي الالكتروني في داخل  ارتكابعلى والاحتياجات المتنوعة  والبطالةالطلاق المتمثلة بكل من  الاجتماعية

 المجتمع العربي الفلسطيني من وجهة نظر افراد هذا المجتمع. 

التحليل أنه يوجد فروق ذات دلالة إحصائية بين جميع مظاهر الجرائم الالكترونية المرتكبة  تبين من خلال نتائج هذا – 2

المتمثلة بكل من: الفقر والبطالة والمنافسة لسطيني تعود للعوامل الاقتصادية في وجودها ككل في داخل المجتمع الف

،  (0.05صائية التي جاءت بقيمة أقل من )التجارية في داخل هذا المجتمع، وظهر ذلك من خلال مستوى الدلالة الإح

بين المتغيرين المذكورين،  لدالة بذلك على وجود هذه  العلاقةالايجابية والمرتفعة ا الارتباطالى قيمة معامل  بالإضافة

السلوك الإجرامي الالكتروني في داخل المجتمع العربي  ارتكابعلى  الاقتصاديةوهذا يعني أنه يوجد تأثير للعوامل 

 لفلسطيني من وجهة نظر افراد هذا المجتمع. ا

تبين من خلال نتائج هذا التحليل أنه يوجد فروق ذات دلالة إحصائية بين جميع مظاهر الجرائم الالكترونية المرتكبة  – 1

الرغبات في الفلسطيني تعود للعوامل العاطفية: والمتمثلة بكل من:  العربي في وجودها ككل في داخل المجتمع

وتحقيق الرغبات الفردية او الجماعية المؤقتة أو الممارسات الشاذة بين بعض الفئات في داخل هذا المجتمع، الجنس، 

 الارتباطالى قيمة معامل  بالإضافة(، 0.05وظهر ذلك من خلال مستوى الدلالة الإحصائية التي جاءت بقيمة أقل من )

 بين المتغيرين المذكورين، ةلدالة بذلك على وجود هذه  العلاقالايجابية والمرتفعة ا
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السلوك الإجرامي الالكتروني في داخل المجتمع العربي  ارتكابعلى  ي أنه يوجد تأثير للعوامل العاطفيةوهذا يعن 

 الفلسطيني من وجهة نظر افراد هذا المجتمع. 

رائم الالكترونية المرتكبة تبين من خلال نتائج هذا التحليل أنه يوجد فروق ذات دلالة إحصائية بين جميع مظاهر الج – 5

في وجودها ككل في داخل المجتمع الفلسطيني تعود للعوامل السياسية: والمتمثلة بكل من: التجسس، والاستغلال، 

(، 0.05والقمع في داخل هذا المجتمع، وظهر ذلك من خلال مستوى الدلالة الإحصائية التي جاءت بقيمة أقل من )

بين المتغيرين المذكورين،  العلاقةلدالة بذلك على وجود هذه الايجابية والمرتفعة ا باطالارتالى قيمة معامل  بالإضافة

السلوك الإجرامي الالكتروني في داخل المجتمع العربي  ارتكابعلى  ي أنه يوجد تأثير للعوامل السياسيةوهذا يعن

 الفلسطيني من وجهة نظر افراد هذا المجتمع.

 كترونية:نقطة البداية للاعتداءات الإلتمثلة بكيفية وجود المالإجابة على السؤال السادس: 

 (7الجدول رقم )

المجتمع الفلسطيني من وجهة لنقطة البداية للاعتداءات الإلكترونية في  النوعية )الكيفية(بيانات الدراسة حسب القيم 

 :جنين الفلسطينيةنظر مدراء المدارس في محافظة 

  :الثانية عينة البحث المقدار الاعلى لنوعية الاجابة من

 (:3مقدار قيمة الإجابة ) نقطة البداية للاعتداءات الإلكترونية:

  أولاً: ثانياً: غير ذلك ... .  

إلكتروني بين البعض  حدوث سوء تفاهم وجاهي وتحوله إلىأولاً:  موجود دائماً  ... .

  فردياً أو أسرياً أو جماعياً:

. ... 
 مؤثر كثيراً 

على مواقع التواصل  المباشرةتعليقات والتلميحات الثانياً: 

 الاجتماعي:

. ... 
 ردود فعل بين الافراد ىيؤدي إل

على مواقع التواصل  غير المباشرةالتعليقات والتلميحات ثالثاً: 

 الاجتماعي:

يؤدي إلى حدوث بعض اشكال  ... .

 العنف البدائي

صد الإساءة إلى الحوار الإلكتروني المباشر بين أثنين بقرابعاً: 

 طرف آخر:

التحول إلى نوعاً من الجرائم  ... . وضع بعض الصور والرسومات التي تمثل أمر معين خامساً: 

                                                           
جابة عليها من عينة البحث الثانية وهي مدراء المدارس في مدينة جنين، حيث جاءت نسبة الإجابة على هذه القيمة تتمثل هذه القيمة بأكبر قيمة تم الإ (1)

 من خلال إجراء أداة المقابلة. % 61بأكبر من 
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 بقصد الاعتداء على الغير: الإلكترونية

 سادساً: غير ذلك ... .  ... . ... .

 ثين". المصدر: "تم بناء هذا الجدول بناءً على تحليل المقابلات المأخوذة من المبحو

حيث جاءت في  ،نقطة البداية للاعتداءات الإلكترونية قد تمثلت وبشكل تدريجي  ( أن2من بيانات الجدول رقم )تبين        

تلاها  ،دائماً  هو موجودالبداية بأن حدوث سوء تفاهم وجاهي وتحوله إلى إلكتروني بين البعض فردياً أو أسرياً أو جماعياً 

، بالإضافة إلى ذلك فقد تبين بأن كل كبيرشرة على مواقع التواصل الاجتماعي هي مؤثرة بشت المباالتعليقات والتلميحابأن 

الحوار ردود فعل بين الافراد، وأن  ىؤدي إلمواقع التواصل الاجتماعي تالتعليقات والتلميحات غير المباشرة على 

وضع حدوث بعض اشكال العنف البدائي، وأن أثنين بقصد الإساءة إلى طرف آخر يؤدي إلى  الإلكتروني المباشر بين

يؤدي إلى التحول إلى نوعاً من الجرائم الغير بعض الصور والرسومات التي تمثل أمر معين بقصد الاعتداء على 

 . الإلكترونية

 الدلالاتقد جاءت مُعبرة عن بعض من  بانهايظهر من خلال ما جاء في نقطة البداية للاعتداءات الإلكترونية     

 لخاصة بالفئات التي تقوم بها مثل: ا

العمل على استفزاز فرد أو أفراد آخرين للدخول في صراعات متنوعة قد تتحول إلى مظاهر عنف إلكتروني مباشر  – 4

 . والجرائم ، وبذلك فمن الممكن أن تتحول تلقائياً إلى أشكال من العنفأو حتى وجاهي مباشر

خاصةً وأن الفرد في الغالب لا يعترف بالخطأ لنفسه  ضد أفكار آخرين، محاولة إثبات بعض الأفكار لدى البعض – 7

 وهذا من الممكن أن يكون بداية لصراع إلكتروني أو غيره.  بسهولة،

او  ن بهذه البدايات الإلكترونية للتعبير عن فشلهم أحياناً والعمل على تحقيق بعض من الرغبات الخاصة بمن يقوم – 2

ن منه أو رغبة في الانتقام أو رد فعل غير مباشر نتيجة لعدم محبة الغير، أو التعبير عن تعبيراً عن نقص ما يعُانو

 ظلمهم من قبل الغير، وقد يكون ذلك فردياً أو جماعياً. 

سر عما كان يتم ئهم بسهولة ويُ رالنشر آ بغض النظر عن طبيعتها لفئات الاجتماعيةا الأفراد أو بعضتنفس لإيجاد مُ  – 1

ن ، بمعنى أومُكلف لمقروءة والمسموعة والمرئية والذي كان يتم ذلك بشكل صعبافي وسائل الاعلام  سابقاً كالنشر

  م الجميع للتعبير عن رأيه مجاناً وبسهولة. الفرصة أما اتاحتهذه المواقع الالكترونية 

والتي  الالكتروني فيسبوكموقع ال مثل يطبيعة بعض من المواقع الالكترونية وخاصة مواقع التواصل الاجتماع – 5

كما هو حاصل الاعمال والتي من الممكن أن تتحول إلى طرق سلبية في استخدامها  هذهعملت على سهولة مثل 

 وموجود في الوقت الحاضر في داخل المجتمع الفلسطيني،
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بشكل  ان يكون قد تم أخذها منهض من الصور عنه والتي من الممكن كالتشهير بالغير أو تشويه سمعته أو وضع بع 

في المجتمع الفلسطيني  ةلعربياخاصة وأن الثقافة بها  ابتزازهلضياعها منه ومن ثم العمل على  نتيجةغير مباشر او 

على الرد والخوف من  القدرةوتمنع مثل القيام بهذه الأمور وتجعل ممن يتعرض لها ضعيف من حيث الموقف 

 . خاصةً إذا كان أنثى المعرفة له من قبل افراد المجتمع

 

 البداية للاعتداءات الإلكترونية:ث وحدالمتمثلة بأسباب  لإجابة على السؤال السابع:ا

 (8الجدول رقم )

داخل المجتمع  الإلكترونية فيسباب حدوث البداية للاعتداءات لأ النوعية )الكيفية(بيانات الدراسة حسب القيم 

 لسطينية:الف ر مدراء المدارس في محافظة جنينالفلسطيني من وجهة نظ

  :الثانية المقدار الاعلى لنوعية الاجابة من عينة البحث

 (:4الإجابة )مقدار قيمة  الإلكترونية:أسباب حدوث البداية للاعتداءات 

  أولاً: ثانياً: غير ذلك ... .  

برد وجاهي والاستعاضة عنه برد  والفشل وعدم القدرة الضعفأولاً:  أسباب اجتماعية ... .

 ي مباشر او غير مباشر: إلكترون

 متنوعة: تحقيق رغبة في الانتقام من فرد معين لأسباب ثانياً:  أسباب نفسية   ... .

. ... 
 أسباب متعددة

الادعاء بحرية التعبير عن الرأي من خلال بعض المواقع ثالثاً: 

 الالكترونية:

 أسباب سياسية )حزبية( ... .

 وغيرها. 

 الغير في بعض الأحاديث:الادعاء بمشاركة رابعاً: 

 الغيرة والحسد لدى البعض من الافراد:خامساً:  أسباب ثقافية ... .

 سادساً: غير ذلك ... .  ... . ... .

 المصدر: "تم بناء هذا الجدول بناءً على تحليل المقابلات المأخوذة من المبحوثين". 

 

                                                           
اءت نسبة الإجابة على هذه القيمة تتمثل هذه القيمة بأكبر قيمة تم الإجابة عليها من عينة البحث الثانية وهي مدراء المدارس في مدينة جنين، حيث ج (5)

 من خلال إجراء أداة المقابلة. % 65بأكبر من 
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جاءت للعديد من ردود  الإلكترونية قدحدوث البداية للاعتداءات أسباب ( أن 6تبين من بيانات الجدول رقم )            

إلكتروني مباشر او برد وجاهي والاستعاضة عنه برد  والفشل وعدم القدرة الضعفبمن يقومون بها مثل: الفعل الخاصة 

الادعاء ، ويةمتنوعة تعود لدوافع نفستحقيق رغبة في الانتقام من فرد معين لأسباب ، وغير مباشر لأسباب اجتماعية

لغير في بعض الأحاديث الادعاء بمشاركة ا، ومن خلال بعض المواقع الالكترونية لأسباب متعددةبحرية التعبير عن الرأي 

 .)تقاليد اجتماعية بالية( يرة والحسد لدى البعض من الافراد لأسباب ثقافيةالغ، ولأسباب سياسية )حزبية( وغيرها

الدوافع التي قد جاءت مُعبرة عن  أسباب حدوث البداية للاعتداءات الإلكترونية بانها منيظهر من خلال ما جاء        

 مثل: من اعتداءات إلكترونية أو الأفراد  بعض الفئات توجد لدى البعض والمعبرة عما تقوم به

نكر أو بتغير المً  ،والتجريب من يقوم بالاعتداءات الالكترونية بالنقص أو بحب الظهور والتقليدمالمعاناة من قبل  – 4

 .اعتقادهمبكلماتهم المكتوبة على صفحات بعض مواقع التواصل الاجتماعي حسب 

، قد يكون ذلك لقناعات خاطئة سياسية أو دينية أو ثقافية أو لما يدور حوله بشكل مختلف عن الغير فهم البعض – 7

 . قومية وغيرها

عتدين على الغير بشكل بير والكشف عما يوجد في نفسية المُ تتيح المواقع الالكترونية فرصة أكبر للقدرة عن التع – 2

الالكترونية في داخل  الاعتداءاتأن معظم بالمقابلات تحليل من خلال ذلك ، وقد ظهر قوي مقارنةً بالرد الوجاهي

 ، وذلكوهو موقع الفيسبوك امواقع التواصل الاجتماعي الالكترونية دون غيره إحدىالمجتمع الفلسطيني هي على 

، فهذا لا يدل على ذكاء الالكترونية الأخرى نظراً لسهولة استخدامه من مختلف النواحي مقارنة بغيره من المواقع

عانون من عزلة بإن غير المشتركين على هذا الموقع يُ  الادعاءما . أهذا الموقععتدين على صفحات وحنكة الم

الالكتروني على  بالاعتداءلعدم قدرة بعض الفئات  الادعاءا ربما قد جاء هذ ؟!...الادعاء، فمن أين جاء هذا اجتماعية

حساب المُفترض وأمنية المعتدين لو كان يوجد لخصمهم  ،على هذا الموقع لغيرهم غيرهم نتيجة لعدم وجود حسابات

لة الوهن يثُبت وبقوة حا ما وهذا على موقع الفيسبوك ليتيح لهم ذلك اضافة التعليقات والتلميحات المُقللة من شأنه،

 . عتدين على صفحات مواقع التواصل الاجتماعي على غيرهملمُ ا والكبت لرغبة والانكسار والضعف

في داخل المجتمع العربي  وخاصةً موقع الفيسبوك كما أن سوء الاستخدام لمواقع التواصل الاجتماعي الالكترونية – 1

الدائم بين البعض والذي من شأنه أن يشُكل الفلسطيني وغيرة من المجتمعات الأخرى جعلت منه حلبة للصراع 

وبشكل سهل للتحول إلى سلوك إجرامي، طبعاً ليس المقصود من هذا الامر هو تشويه  قابلةأرضية خصبة للعنف 

سن فلو أحُ ، خاطئفيمن يستغلونه بشكل  مُشكلةالولكن  الالكتروني صورة هذا الموقع الخاص بالتواصل الاجتماعي

 ممتازة ورائعة بشكل واضح وكبير. اتصال وتواصللة لأصبح وسي استخدامه

المسيئة لغيرة من  ياتلحياتية ومحاولته القيام ببعض السلوكافشل البعض من المعتدين في العديد من الأمور  – 5

 الناجحين. 

 . ، قد تكون نفسية، اجتماعية، اقتصادية.... الخالغير لأسباب تنافسية بحته تشويهمحاولة  – 8
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 ج التفصيلية للبحث ومناقشتها:  النتائ – 28

وع العوامل المؤثرة على وجود الجرائم الالكترونية قد جاءت متوسطة في درجة وجودها وتأثيرها، متبين أن مج – 4

وقد توزعت في هذه الدرجة من التأثير ما بين العوامل النفسية والعوامل الاجتماعية، والعوامل الاقتصادية، والعوامل 

امل السياسية، وهذا إن دل على شيء فإنما يدل على أن حجم الوجود للعوامل المؤثرة للجرائم العاطفية، والعو

الالكترونية قد جاء متفاوت في تأثيرها على ارتكاب هذا السلوك الاجرامي الالكتروني، وأنه بذلك لا بد من وجود 

الاستخدام للوسائل الالكترونية وتطورها  ازديادوزيادته في هذا المجتمع لا سيما مع  تفاقمهالحيطة والحذر خشية 

وذلك نتيجة لزيادة التردي للأوضاع المذكورة  ،في مختلف مناطق العالم بما فيها المجتمع الفلسطيني باستمرار

بأن مواقع  ىوالتي تر ،م(7141دراسة مرسيس سجية وآخرون... ) ، وهذا يتوافق معوالمختلفة على حياة الافراد فيه

، ويرى الباحث أنه كلما زاد استخدام الوسائل اعي لها أثر كبير في حدوث الجريمة الإلكترونيةالتواصل الاجتم

     الالكترونية يزيد ذلك من الجرائم الالكترونية لأن جزء كبير من حياة الافراد يصبح مسيطراً عليه إلكترونياً. 

د الجرائم الالكترونية في داخل المجتمع الفلسطيني المؤثرة على وجو( القيم الخاصة)لقد ظهر فيما يتعلق بالمفردات –  7

لمختلف هذه القيم  يأما فيما يتعلق بالتوزيع النسبمتوسطة. أن مجموع القيم المتعلقة بهذه العوامل قد جاء بنسبة 

مع الخاصة بالعوامل المؤثرة على مرتكبي الجرائم الالكترونية من وجهة نظر افراد عينة الدراسة الممثلة عن المجت

أعلى هذه القيم للنواحي النفسية تلتها القيم الاجتماعية ثم القيم الاقتصادية فالقيم العاطفية والقيم  تالفلسطيني فقد جاء

الجرائم الالكترونية بشكل أكبر  ارتكابالسياسية، وهذا يدل على أنه يوجد بعض من النواحي الحياتية المؤثرة على 

حرض على ارتكاب مثل يوجد بعض من المعاناة في داخل المجتمع الفلسطيني تُ  من غيرها، ويدل ذلك أيضاً على أنه

محمد الشلالدة   صعوبة اوضاعه المعيشية المتنوعة، وهذا يتوافق مع دراسةهذه الجرائم الحديثة في نوعها نتيجة ل

م الالكترونية فيه الى ع أسباب معاناة المجتمع الفلسطيني وزيادة الجرائرجّ والتي تُ  ،م(7145وعبد الفتاح ربعي )

ويرى ، لمختلف المناطق خاصةً من ناحية التطبيق لها فيه والانقسام وعدم شمولية القوانين أوضاعه المتمثلة بالاحتلال

وهذا يرجع الى اوضاع  ،ه يوجد تقصير من قبل المؤسسات الواجب عليها بالرد على مثل هذه الجرائمالباحث أن

زة الأمن الفلسطينية الوصول الى كافة مناطق هذا أجه مقدرةتتمثل بعدم والتي  الصعبة المجتمع الفلسطيني السياسية

السلام بين الجانبين الفلسطيني والإسرائيلي منذ  اتفاقيةنتيجة لعدم سيطرتها عليها من البداية حسب تقسيمات  المجتمع،

      م وحتى الوقت الحاضر. 4112العام 

الجو الخاص الذي ترُتكب فيه الجرائم الالكترونية في داخل المجتمع الفلسطيني أنه قد لقد تبين فيما يتعلق بطبيعة –  2

وهذا يعني أنه يوجد كبت مخزون لدى افراد هذا المجتمع لأسباب قد  ،تمثل ذلك الجو بالرغبة في الانتقام من الغير

وما يعزز هذا الرأي هو الشعور بالنقص  ،تعود للكثير من النواحي الأخرى المتمثلة بعدم القدرة على الاشباع المعيشي

زن نتيجة الى الحُ  بالإضافة ،فسر للعوامل النفسية في شدة تأثيرها على ارتكاب مثل هذه الجرائموالذي ظهر بشكل مُ 

كرر تعزيز هذا التفسير المتمثل بالحرمان المعيشي للكثير من افراد المجتمع الفلسطيني مما للغيرة والحسد والذي يُ 

 ،العوامل النفسية وهذا يندرج ضمن ،الى ارتكاب مثل هذه الجرائم يدفعهم
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وهذا  ،كما ظهر أن هنالك درجة من الاختلاف بين الإمكانيات والرغبات كسبب من أسباب ارتكاب مثل هذه الجرائم 

ة والذي نتيجة لمعاناته من ظروف مادية صعب الأخيرةيعود للجو العام الذي يسود هذا المجتمع خاصةً في الآونة 

 بالإضافة ،لحة لأفراد هذا المجتمعالجرائم الالكترونية هو الحاجات المادية المُ  لارتكابعززها تفسير وجودها كدافع 

في الفترات الأخيرة  ازدادتي تالى العوامل الاقتصادية الصعبة المتمثلة بالفقر، والبطالة، والمنافسة التجارية وال

مثل هذه الجرائم  ارتكاب يا المجتمع. كما ظهر وجود جو آخر من اسباب ودواعنتيجة لقلة فرص العمل في داخل هذ

وهي العوامل العاطفية المتمثلة بالجنس خاصة في ظل عزوف كثير من شباب المجتمع الفلسطيني عن الزواج لأسباب 

فهذا ما أدى الى  ،بطالةحالات ال لازديادتعود لقلة الأموال وصعوبة تجميعها وقلة فرص العمل  سابقاكثيرة تم ذكرها 

تصب في وهي بذلك  ،وجود رغبات تعمل بعض الفئات على تحقيقها بشكل فردي او جماعي حتى ولو بشكل مؤقت

معظمها ضمن الممارسات الشاذة بين بعض هؤلاء الافراد او تلك الفئات الممارسة لها خاصةً وأن هنالك العديد من 

بالصوت والصورة وتشُكل  بتصفحهاوالتي تتيح للجميع  الممارساتذه مواقع الأنترنت المشجعة على وجود مثل ه

لمثل هذه الممارسات الشاذة سواء كانت ممارسات  الارتكابلك دافعاً قوياً وتساعد على إيجاد جو خاص من أجواء بذ

والمعروفة لدى  الجرائم الالكترونية الدارجة أساليبمن البعض وغير ذلك من  استدراجمن الغير أو  ابتزازجنسية أو 

ع. كما بكثرة في كافة دول ومجتمعات العالم أجم والمنتشرةصفحات مواقع شبكة الانترنت المستخدمة  علىالجميع 

أجواء ارتكاب مثل هذه السلوكيات الاجرامية ضمن حدود التجسس، والاستغلال،  وجود جو خاص منظهر أيضاً 

ذ أكثر من التي وجدت فيه من الانقسامنتيجة لحالة  الفلسطيني عالمجتموالقمع وهذا يعود لأسباب سياسية في داخل 

مما دفع بذلك ببعض الافراد  ،أجوائها ووجودها حتى وقت إجراء هذا البحثأربعة عشرة عاماً وما زالت مخيمة في 

تقوية بشكل إلكتروني بهدف تعزيز موقف كل منهما والعمل على  الآخرالقيام بالاعتداء على الخصم  علىوالفئات 

 موقف كل منهما، ن اجل تعزيزمساره لأسباب سياسية وما يلحق بها من اسباب أخرى قد تكون مادية وغيرها م

مصطفى  وهذا يتوافق مع دراسة بالإضافة الى ضعف التشريع القانوني في هذا المجتمع خاصةً من الناحية التطبيقية

ويرى الباحث أن ، ي في فلسطين يعاني من الفراغ التشريعيوالتي ترى بأن التحقيق الإلكترون ،م(7146عبد الباقي )

ووجود جمود شبه تام للمجلس التشريعي الفلسطيني عمل على عدم سن قوانين جديدة تختص بمثل هذه  الانقسامحالة 

     الجرائم.

قد جاءت في  نيالفلسطي تبين أن القيم الخاصة بأنواع وأشكال الجرائم الالكترونية الموجودة في داخل المجتمع–  1

 الوجودوهذا امر مُبشر بالخير في داخل المجتمع الفلسطيني فيما يتعلق بدرجة ارتكاب  ،مجملها بشكل منخفض

وفيما يتعلق بدرجة التفصيل لكل نوع وشكل من هذه الانواع  ،لأشكال الجرائم الالكترونية مقارنة بالمجتمعات الأخرى

 بوجوده تمثل الأول:النوع فقد تمثلت بوجودها على نوعين  ،لالكترونيةوالاشكال من هذه السلوكيات الاجرامية ا

 ونيالإلكتروك الاجرامي لبشكل منخفض وهو المتمثل بكل من: التشهير بالغير ثم جاء الشكل الآخر من اشكال الس

يات بأسماء الى انتحال شخص بالإضافة ،وهو المتمثل بمحاولة اختراق بعض المواقع والحسابات للتجسس او لغيرها

  ،وهمية ومحاولة خلق علاقات ومن ثم الاستدراج من خلالها
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ومن ثم استخدام طرق التهديد بكشف بعض الاسرار الكترونياً ووضع بعض الصور لشخصيات معروفة لدى الجاني 

ة تأثيرها من انواع هذه الجرائم الالكترونية من حيث طبيعة وجودها ودرج :النوع الثاني أما سمعتها.من اجل تشويه 

بهدف الانتقام  غير مشروعة الكترونياً بواسطة الصوت والصورة مع افراد معينينفقد تمثلت بكل من: اقامة علاقات 

ق وضع اخبار مسيئة عن الغير ومن ثم إوهام الغير يومحاولة خلق الفتنة بين البعض والقيام بالبلبلة عن طرمن الغير 

ية قابلة للشراء من خلال بعض المواقع الالكترونية الوهمية وغير الموجودة ببعض السلع المهمة له كتجارة الكترون

فعلاً والقيام بالتعبئة والدعاية الموسعة من قبل بعض الافراد المتضمن للسلوكيات غير الصحيحة عبر المواقع 

واضافة الصور  ،السلوكيات تدريجياً هذه  الالكترونية خاصة مواقع التواصل الاجتماعي لإيقاع الغير في بعض من

والتعليقات بشكل غير مباشر عن الغير بهدف الاساءة له نفسياً او اجتماعياً او مادياً او وطنياً وسياسياً او عاطفياً 

صغير يوسف  وهذا يتوافق مع دراسة وهذا عمل على التغير في النظرة الى الجرائم بشكل عام، ،... هوغير

ويرى ، كترونية غيرت نظرة الناس الى الجرائم الموجودة في المجتمعاتالجريمة الإلوالتي ترى بأن  ،م(7142)

العولمة المتمثلة بالنظام العالمي الجديد هي احدى الاسباب الاساسية وراء وجود مثل هذه السلوكيات  الباحث أن

 بقية على حسابقدمة حتى ولو كانت الالكترونية الحديثة والتي نقلت مختلف مجتمعات العالم الى هذه الصورة المت

      . الأخرى المجتمعات

تبين من خلال فحص طبيعة العلاقة بين أوضاع المجتمع الفلسطيني المعيشية المتنوعة وبين جميع مظاهر الجرائم  – 5

الالكترونية في وجودها أنه يوجد فروق ذات دلالة إحصائية بين جميع مظاهر الجرائم الالكترونية المرتكبة في 

داخل المجتمع الفلسطيني تعود للعوامل النفسية والاجتماعية والاقتصادية والعاطفية والسياسية في وجودها ككل في 

الايجابية  الارتباطالى قيمة معامل  بالإضافة، داخل هذا المجتمع، وظهر ذلك من خلال مستوى الدلالة الإحصائية

لكافة  واضح كورة، وهذا يعني أنه يوجد تأثيربين المتغيرات المذ لدالة بذلك على وجود هذه  العلاقةوالمرتفعة ا

السلوك الإجرامي الالكتروني في داخل المجتمع العربي الفلسطيني من وجهة  ارتكابالعوامل المعيشية المتنوعة على 

والتي ترى بأن الجرائم الالكترونية ظاهرة  ،م(7147محمد خليفة ) ، وهذا يتوافق مع دراسةنظر افراد هذا المجتمع

، ة في الأراضي الفلسطينية بشكل واضح وأن انتشارها يرتبط بالعديد من العوامل من أهمها زيادة الانترنتمنتشر

وما تبعها من قلة القدرات الحياتية  حالة الفشل في القدرة على التحرر من الاحتلال الاسرائيلي ويرى الباحث أن

المواطن الفلسطيني  لدىولدت  . ألخ لدى الجميع،الأخرى سواء كانت سياسية او اجتماعية او مادية او عملية..

الاجرامية الالكترونية هي احدى وسائل هذا  السلوكياتمخزون من الكبت اصبح يحاول تفريغه ضد الغير وان 

      كان او وجاهياً.  التفريغ المتمثلة في الغالب بالعنف بغض النظر عن طبيعة اشكاله الكترونياً 

قدمات التي تسبق أنه يوجد العديد من المُ  النوعية )الكيفية(البيانات ئج هذا البحث وخاصة من خلال نتا لقد تبين من – 8

ية العدائية قدمات والتي تشُكل دافعاً أساسيا لهذه المظاهر السلوككما ظهر وجود أسباب لهذه المُ  .الجرائم الالكترونية

وبشكل عام فلقد ظهر أن  ،داخل المجتمع الفلسطيني من قبل الكثير من الفئات الاجتماعية فيالتي يتم استخدامها 

 ،الالكترونية للجرائمالبدائية السابقة  ياتبهذه السلوك باب تكون سلبية لدى جميع من يقومونمختلف هذه الأس
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اليها بأشكال إيجابية خاصة  النظرلا يمكن  ووضيعة إلى أن هذه المظاهر نفسها هي مظاهر عدائية سيئة بالإضافة 

الجميع من المتصفحين للمواقع الالكترونية وخاصة مواقع  مين عليها وأحياناً تظهر بهذا الشكل القبيح أماللمطلع

وأن ابسط سبب لممارستها هو السهولة في ذلك من حيث الوجود لشبكة  ،الاجتماعي القديمة والحديثة منهاالتواصل 

 وهذا ،عدم القدرة على الرد الوجاهي على الغير فيالمُتمثل  يالانترنت لدى الجميع خاصة في ظل الضعف الحقيق

التي ، م(7142أحمد حسنية ) وهذا يتوافق مع دراسة من شأن من يقومون بها ويجعلهم مُعتدين عن بعُد.يقلل بحد ذاته 

سهولة الاتصال والتواصل واستخدام الشبكات الالكترونية عمل على سهولة القيام بهذه الجرائم وجعل من  ترى بأن

 لمواقع التواصل الاجتماعي الالكترونية وتحديداً  سوء الاستخدام ويرى الباحث أن ،الجريمة عابرة للحدود هذه

     الوجود للجرائم الالكترونية. ازديادهو السبب في  (سهل الاستخدام في المجتمعات العربية)الفيسبوك 

 لتوصيات: ا – 29

 : ما يليوهي ينية الفلسط بالأفراد والاسر لاً: التوصيات الخاصةأو

ضرورة أخذ الحذر من أي أمر قد يساهم في تعرض الفرد أو الاسرة لمثل هذه السلوكيات الاجرامية وذلك  – 4

 بالمحافظة على أجهزة الاستخدام الخاصة بكل فرد وأسرة.

ا يتم عادة وضع ارقام سرية يصعب على أي فرد التوصل اليها وعدم وضع مثل هذه الأرقام كتواريخ الميلاد مثلم – 7

ية التي يمكن اختراقها أو رقم الهاتف الثابت او النقال وغير ذلك من الأرقام السر للأسرةمعينة للفرد او  تواريخو أ

 بعض الافراد ذوي المستويات الوضيعة في التعامل. بسهولة من قبل

ن عليها بعض الملفات عدم إعطاء الأجهزة الخاصة بالفرد أو الاسرة لأي طرف خارج عنها خاصة عندما يكو – 2

تسليم بعض من هذه الأجهزة للصيانة أو لأي امر آخر لا بد من نقل جميع الفرد او الاسرة وإذا لزم الامر الخاصة ب

 الملفات الخاصة عليها ووضعها في جهاز آخر.

 اعيواصل الاجتمتتنبه من الافراد المضافين على حسابات الفرد او الاسرة من خلال مواقع اللضرورة ا – 1

طلقون يُ  الأفرادوعدم إضافة فرد غير معروف أو مشكوك فيه بأسماء غير معروفة خاصة وأن بعض  الالكترونية،

وغيره  الفيسبوكأسماء وهمية مثلما يظهر ذلك على منصات التواصل الاجتماعي الالكترونية مثل موقع  أنفسهمعلى 

 حالياً. 

ى الفرد على جهاز داخل الاسرة وليس ها من بعض الاسرار لدكالصور وغير ةبالأمور الخاص الاحتفاظضرورة  – 5

على جهاز الهاتف النقال خشية ضياع هذا الجهاز بسهولة مثلما يحصل مع الكثير من الناس والذي من الممكن أن يقع 

 لسلوك الاجرامي مثلما تم الإشارة اليه في الإطار النظري لهذ البحث. لديهم نوعاً من ا أفرادفي ايدي 
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 :ما يليوهي للمؤسسات المسؤولة في المجتمع الفلسطيني نياً: التوصيات العامة اث

العمل على تقوية الوازع الديني لدى الافراد وذلك بتعزيز ثقافة نصيب كل فرد سواء كان ذلك بالمنافع الحسنة او  – 4

ُ  :﴿السيئة، وذلك نظراً لقوله تعالى لِ الْمُؤْمِنوُنَ قلُْ لنَْ يصُِيبنَاَ إلِاا مَا كَتبََ اللها ِ فلَْيتََوَكا  القرآن .﴾  لنَاَ هوَُ مَوْلَاناَ وَعَلىَ اللها

     54 التوبة، آيةالكريم، سورة 

و التهديد الالكتروني أ الابتزازبتعزيز ثقافة عدم الخوف من  الفلسطيني قيام المؤسسات المسؤولة في داخل المجتمع – 7

او الحسابات الأخرى على مواقع التواصل الاجتماعي الالكترونية  كترونيةوما شابه ذلك من خلال الحسابات الال

 المتنوعة. 

الانتظار لبعض الوقت عندما يتعرضون لمثل هذه السلوكيات  بعدمالفلسطيني في داخل المجتمع  المواطنين تشجيع – 2

 لجرائم. اوالمتعلقة بهذا النوع من منية المتواجدة حالياً بلاغ الاجهزة الأالخطيرة في المجتمع وإنما عليهم ضرورة إ

بشكل في داخل المجتمع الفلسطيني التابعة لأجهزة الأمن الفلسطينية دعم وتعزيز وحدة مكافحة الجرائم الالكترونية  – 1

 . مؤخراً  وذلك نظراً لزيادة مثل هذه لسلوكيات الخاصة بالسلوك الاجرامي الالكتروني ،أكبر مما هو عليه الحال حالياً 

 ،مثل هذه السلوكيات في حال تعرضهما لهارورة التنبيه لكافة المواطنين من م وسائل الاعلام والعمل على ضدع – 5

في حال  يحدث مع بعض الافراد خاصة مع الإناثوعدم إغفالها أو التعامل معها بشكل فردي خاصة وأن ذلك 

 والادعاءالمحافظة نوعاً ما في التوجه  سطينيالفلوذلك تبعاً لثقافة المجتمع العربي  تهديدلأي ابتزاز أو  هنتعرض

 بالتعرض لمثل هذه السلوكيات.

، وتوكيله للغير ضرور التيقن بالتغير المبني على اساس فردي في البداية، وعدم الإستهانة أو التأخير من هذا الأمر – 8

 44الرعد: آية  القرآن الكريم، سورة ". ا بِأنَْفسُِهِمْ إنِا اّللهَ لاَ يغَُيِّرُ مَا بقِوَْمٍ حَتاى يغَُيِّرُواْ مَ " لقولة تعالى:

  المراجعقائمة المصادر و  –  02

 القرآن الكريم. – 4

الجرائم الإلكترونية في دولة فلسطين المحتلة في ضوء التشريعات  ،م(7145) ،تاحفعبد الربعي و ،محمدالشلالدة،  – 7

   جامعة جرش، جرش، الأردن. الوطنية والدولية،

ورقة عمل مقدمة الى مؤتمر ، "واقع وتحديات"في دولة فلسطين  الإلكترونيةالجرائم ، م(7141) ،الرب، نبيل أبو – 2

 فلسطين. ،، رام الله(التكنولوجيا والقانونعشر )يوم تكنولوجيا المعلومات والاتصالات الثالث 

 م الله، فلسطين.م، را7174الجهاز المركزي للإحصاء الفلسطيني، عدد السكان لمحافظة جنين،  – 1

دراسة تحليلية مقارنة، الجامعة  –م(، الجرائم الالكترونية في التشريع الفلسطيني 7142العفيفي، يوسف، ) – 5

 الإسلامية، غزة، فلسطين.
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والأسباب، كلية العلوم الاستراتيجية،  المفهوم- م(، ورقة علمية بعنوان: الجرائم الالكترونية7141البداينة، ذياب، ) – 8

 الأردن.عمان، 

م(، المسؤولية الجزائية عن التهديد عبر الوسائل الإلكترونية، )دراسة مقارنة(، جامعة الشرق 7171حنش، سارة، ) – 2

 الأوسط، عمان، الأردن.

م(، الجريمة الإلكترونية بين الشرعية الجنائية والإجرائية، مجلة جامعة الأزهر، عدد خاص 7142أحمد، ) حسني، – 6

كم، المجلد الخامس المُ  بمؤتمر كلية الحقوق  ، غزة، فلسطين.14حا

م(، دراسة نقدية للإطار القانوني للجرائم الالكترونية في الأراضي الفلسطينية، معهد أبحاث 7147خليفة، محمد، ) – 1
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